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SEGURIDAD EN BD 

  Los datos son un recurso valioso para las organizaciones, por lo que 
se han de establecer políJcas de seguridad para garanJzar su 
confidencialidad, su integridad y su disponibilidad 

  Confidencialidad. No desvelar datos a usuarios no autorizados. 
Comprende también la privacidad (protección de datos personales). 

  Disponibilidad. La información debe estar accesible. 

  Integridad. Permite asegurar que los datos no han sido falseados. 

  El término ‘seguridad en la BD’ engloba a cualquier mecanismo que 
proteja a la base de datos frente a amenazas intencionadas o 
accidentales.  

  La seguridad no se aplican únicamente a los datos almacenados en 
las propias bases de datos, sino también a otras partes del sistema 
que pueden afectar directamente a la propia base de datos y al 
transporte de los datos. Por esa razón la seguridad en la base de 
datos es una técnica que abarca tanto el hardware, el soeware, las 
personas y los datos. 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SEGURIDAD EN BD (Y  2)  

  Por ello hay que establecer medidas de seguridad a 
varios niveles: 
  Físico. Los equipos informáJcos deben protegerse contra los 

fallos gsicos (cortes de red, discos redundantes (RAID),..). 

  Humano.  Todos los usuarios deben estar bien idenJficados y 
autorizados. Cultura de cambio de clave y no cesión. 

  Sistema opera@vo. Un sistema operaJvo débil podría permiJr 
un acceso no autorizado. 

  Red. Dado que muchas bases de datos permiten accesos 
remotos la seguridad a nivel de red es muy importante. 

  Sistema de ges@ón de base de datos.  Dado que sus usuarios 
pueden tener diferentes privilegios de acceso, el SGBD debe 
asegurarse de que éstos se cumplen. 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PROBLEMAS DE SEGURIDAD EN BD 

  El robo y el fraude 
  No afecta solo al entorno de la BD, si no a toda la organización. Son 

personas y por ello se deben reducir las oportunidades que estos sujetos 
puedan tener para llevar a cabo tales delitos.  

  El robo y el fraude no significa directamente que se produzca una 
alteración en los datos, si no que se produce una clara pérdida de 
confidencialidad y privacidad. 

  Pérdida de confidencialidad y privacidad 
  Confidencialidad hace referencia a la necesidad de mantener en secreto 

ciertos datos críJcos para la organización, mientras que privacidad hace 
referencia a la necesidad de proteger datos acerca de las personas 
(LOPD).  

  Pérdida de integridad. 
  Se refiere a la aparición de datos inválidos o corrompidos.  

  Para minimizarlo, se ha de tener un buen diseño de BD,  definir planes de 
mantenimiento de los datos y del sistema, así como realizar un correcto 
uso de las transacciones. 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RESUMEN DE AMENAZAS 6 

Connolly, chap.19 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7 MECANISMOS DE SEGURIDAD 

  Para minimizar todos estos problemas los gestores de BD proveen diversos 
mecanismos aunque estos hay que complementarlos con buenas prácJcas para 
la construcción de aplicaciones, una adecuada seguridad a nivel de red 
(cortafuegos, permisos a recursos, etc.) y procedimientos y normaJva sobre 
seguridad para el personal.  

  Los gestores de BD ofrecen: 
  Protección de acceso al gestor 

  Control de acceso discrecional a los objetos de la BD 

  Control de integridad (restricciones vistas en modelo lógico y gsico) 

  Recuperación ante fallos (checkpoints, backup)  

  Cifrado de datos  

  Algunos gestores ofrecen la posibilidad de cifrar los ficheros de datos siendo el 
gestor quien descifre,  almacenar datos encriptados por medio de APIs o 
uJlidades ofrecidas por el gestor. 

  Supone mayor sobrecarga y puede afectar al rendimiento, por eso hay que 
delimitar qué se encripta. 

  Para la transferencia de datos por la red se puede hacer uso de protocolos 
seguros (Secure Sockets Layer, Secure Shell, IPSec). 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MECANISMOS DE SEGURIDAD EN EL GESTOR 

  Protección de acceso 

  El proceso de autenJficación es el que verifica que cualquier 
usuario que entra en un sistema es quien dice ser.  

  Generalmente se establece a través de un nombre de usuario 
y una contraseña 

  Métodos de autenJficación:  

  AutenJficación a través de la base de datos 

  AutenJficación mediante el sistema operaJvo (dominios 
windows, p.ej.)  

  AutenJficación a través de cerJficados  

  AutenJficación a través de una red. Es posible realizar una 
autenJficación contra una base de datos uJlizando SSL (Secure 
Sockets Layer) o un servicio independiente (Kerberos o Radius, 
p.ej.) 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MECANISMOS DE SEGURIDAD EN EL GESTOR (Y 2) 

  Control de acceso Discrecional 

  Los privilegios discrecionales otorgan o revocan privilegios o 
permisos a los usuarios y/o roles sobre los disJntos objetos 
de la BD (schema, view, table, procedure,…) 

  Para otorgar y revocar privilegios se uJlizan dos sentencias 
SQL, Grant y Revoke (según SQL‐2003).  

GRANT <privilegios> TO <usuario |role> [ { <coma> <usuario|role> }... ] 
[ WITH HIERARCHY OPTION ] 
[ WITH GRANT OPTION ] 
[ GRANTED BY [CURRENT_USER | CURRENT_ROLE]] 

REVOKE  
[GRANT OPTION FOR | HIERARCHY OPTION FOR ] <privilegios> 
FROM <usuario|role> [ { <coma> < usuario|role> }... ] 
[ GRANTED BY [CURRENT_USER | CURRENT_ROLE]] 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MECANISMOS DE SEGURIDAD EN EL GESTOR (Y 3) 

  Limitaciones del control de acceso discrecional 

  No se puede establecer privilegios a nivel de fila (p. ej. cada alumno 

sólo vea sus notas).  Aunque hay extensiones para proporcionar 

control de acceso en el nivel de las filas y para trabajar con gran 

número de usuarios con diferentes niveles de seguridad respecto a 
los datos (secreto, confidencial, etc.) aún no están normalizadas (BD 

Seguras). 

  Una estrategia es uJlizar vistas para restringir la información, con ellas 

se consigue que el usuario/programa no interactúe directamente con la 

BD. También el uso de funciones y procedimientos almacenados ayuda 

a garanJzar la seguridad pues los usuarios/programas no necesitan 

tener permiso para acceder a las tablas, solo permiso de ejecución de 

los procedimientos y/o funciones.  Además, si están bien programados, 

impiden operaciones incorrectas asegurando las reglas de negocio. 

Establecer los permisos a estos objetos a través de roles relacionados 

con la jerarquía de la empresa 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MECANISMOS DE SEGURIDAD EN EL GESTOR (Y 3) 

  Limitaciones del control de acceso discrecional 

  Digcil de diseñar reglas que impidan: 

  Inferir información a la que no se Jene acceso (sueldo de una persona si 

está público los sueldos por categoría) 

  Desvelar la existencia de datos (p. ej. en una BD, que al introducir un 

DNI te diga que ya existe) 

  Ejecutar consultas estadísJcas cuyos resultados podrían desvelar a 

quién corresponden 

  Etc.    

  Debe recogerse a nivel requisitos y luego asegurarlo a nivel de 

proceso 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MECANISMOS DE SEGURIDAD EN EL GESTOR (Y 4) 

  Recuperación ante fallos  
  Otro aspecto importante es realizar copias de seguridad, ya que ante 

cualquier inconveniente, como fallo de lectura en un disco, problema 
hardware en el servidor,  accesos indeseados al sistema… puede ser 
necesario recuperar los datos en la úlJma situación estable en el 
mismo u otro servidor.  

  Medios 
  Copias de seguridad (back‐up).  

  Periódicamente se deben hacer copias y guardarlas en lugar 
seguro.  Estas deben basarse en copias completas (por ej. cada 
semana) e incrementales (cada día o fracción) para facilitar la 
recuperación y no hacer caer el rendimiento del gestor con copias 
frecuentes.  

  Registro histórico (log).  

  El log se ha de almacenar en un disco disJnto a los datos de forma 
que este no se pierda a no ser que el fallo sea catastrófico. 

  También se debe realizar copia de seguridad de él, de forma que 
se pueda restaurar la base de datos desde su úlJmo backup hasta 
úlJma situación estable antes del fallo. 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SEGURIDAD A NIVEL DE APLICACIÓN DE BD 

  Otro aspecto importante para asegurar las BD es impedir o 
salvaguardar su acceso y uso malintencionado a través de las 
aplicaciones de usuario.  Para ello se debe: 
  Encriptar la información de conexión (usuario – passwd – servidor) 

generalmente disponible en los ficheros de configuración de las 
aplicaciones. Otra opción uJlizada en aplicaciones que se despliegan 
en la Web es hacer uso de recursos ofrecidos por el servidor de 
aplicaciones (TOMCAT, JBOSS,…), uno de ellos es conexiones a BDs 

  Monitorizar los usuarios que se conectan a la BD y desde qué IP (a 
nivel de gestor y/o servidor de aplicaciones) 

  Ofuscar el código fuente de la aplicación para evitar que los intrusos 
averigüen información sobre la estructura de la base de datos, o 
información de autenJficación  

  Evitar la inyección SQL, por ejemplo, controlando que los strings que 
se lean de la interfaz de usuario no tengan caracteres o palabras 
problemáJcas como el punto y coma o la palabra DROP, o bien 
usando firewalls de bases de datos (Oracle DB Firewall) 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GUÍA PARA DEFINIR UNA ESTRATEGIA DE 
SEGURIDAD DE BD 

  1. Entender qué datos deben ser protegidos, como números de tarjetas de 
crédito, datos de idenJficación personal, información sobre salud, etc. 

  2. Conocer la normaJva que regula la protección de datos  

  Norma europea: 
h}p://eur‐lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:
31995L0046:en:NOT 

  LOPD: h}p://www.boe.es/boe/dias/1999/12/14/pdfs/A43088‐43099.pdf 

  Estándares 
h}ps://www.trustwave.com/government/data‐security‐standards.php 
( Payment Card Industry (PCI), Health Insurance Portability and Accountability 
Act (HIPAA), etc.). 

  3. Realizar inventario de todas las BD, incluidas las que no están en producción 

  4. IdenJficar aquellas que almacenan datos sensibles 

  5. Establecer políJcas de seguridad para todas las BD 

  6. Implantar las polítcas definidas en las BD. 

  7. Tomar las medidas de seguridad adecuadas, tales como encriptación, 
auditoría, control de acceso, monitorización y enmascaramiento de datos. 

  8. Elegir una solución robusta y de bajo coste. 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LOS 3 PILARES DE SEGURIDAD EN BD 
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