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Protocolos de Capa de Transporte
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&  CAUPO DF

h "_}iErlu"E)o de Ingenieria Telematica (G.1.T) o
DICOM / Universidad de Cantabria Luis Sanchez

-G e - Protocolos para Interconexion de Redes

3



Protocolos de Capa de Transporte

La capa de transporte

» Servicio de transporte de bits a las aplicaciones que se comunican

« Solo existe en las entidades extremas = nivel HOST-HOST (E2E)

« Servicio orientado a conexion: garantia de entrega, sin error, pérdida ni

duplicacion
« TCP

» Unidad basica de informacion : Segmento

» Servicio no orientado a conexion: sin confirmacion, de forma independiente

« UDP

» Unidad basica de informacion : Mensaje

Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

Direccionamiento a nivel de transporte

e Se necesita poder tener varias aplicaciones
accediendo a lavez alared

e Todos los flujos de datos procedentes de las
aplicaciones se multiplexan sobre la misma direccion
P

— Para el trafico de salida en principio no habria mayor
problema

— Problema: ¢Como se a que aplicacion va destinado un
paquete si solo tengo la direcciéon IP?
 Aparecen los conceptos de puerto y socket. Son las
“direcciones” de nivel de transporte
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Protocolos de Capa de Transporte

Direccionamiento a nivel de transporte

SMTP HTTP DNS DHCP
SMTP HTTP DNS DHCP TCP Puerto 25| [ TCP Puerto 80 | | UDP Puerto 53| | UDP Puerto 67

TC\P 25 \ | /

\ UDP 53 TCP 80 UDP 67
TCP UDP TCP UDP
\ > /
TCP 25
TCP 80 \ UDP 53
TCP 80
\ </
Prot=6 Prot=17 Prot=6 Prot=17
1P 1P
7 <
UDbP 53 TCP 25
7/
TCP 80
TCP 25||[UDP 67 UDP 53||TCP 80 UDP 53|[UDP 67| |TCP 80
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Protocolos de Capa de Transporte

Direccionamiento a nivel de transporte

« Socket: la combinacion de direccion IP y puerto
identifica a una aplicacion

Peticion

Origen | 177.41.72.6 | 7000

Destino | 204.51.16.12 80
P

P

{ Internet B

P

Cliente
177.41.72.6

S~ —

Servidor
204.51.16.12

Respuesta
Origen |204.51.16.12 80
Destino | 177.41.72.6 | 7000

Web
Browser

!l

Web Server
TCP Puerto 80

TCP

N

1P
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Protocolos de Capa de Transporte

Direccion IP + Puerto = Socket

Ejm.: 5 ventanas de navegador desde el equipo 134.123.1.2 con pagina
de inicio el site del equipo 221.198.34.21.:

Asignacion de puertos por orden de llegada

D N
(134.123.1.2, 1024)
(134.123.1.2, 1025)
(134.123.1.2, 1026)
(134.123.1.2, 1030)
(134.123.1.2, 1031)
Cliente

con
con
con
con
con

(221
(221
(221
(221
(221

-198.34.21,
-198.34.21,
.198.34.21,
-198.34.21,
.198.34.21,

80)
80)
80)
80)
80)

Servidor

&///SenﬂdorHTTP
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Protocolos de Capa de Transporte

Contenido

- UDP

— Formato del mensaje UDP
— Puertos y aplicaciones UDP

&  CAUPO DF

h "_}iErlu"E)o de Ingenieria Telematica (G.1.T) o
DICOM / Universidad de Cantabria Luis Sanchez

-G e - Protocolos para Interconexion de Redes

9



Protocolos de Capa de Transporte

UDP: Protocolo de Datagrama de Usuario

Se basa en el mismo principio no fiable y no
orientado a la conexion de IP:

» No utiliza reconocimientos

* No proporciona control de flujo
» No reordena los mensajes recibidos

; Los mensajes pueden perderse,

duplicarse, llegar fuera de orden o mas
deprisa que el receptor procesarlos

La aplicacion que utiliza UDP acepta la responsabilidad de

gestionar el problema de la fiabilidad

@ NeevERn Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

UDP: Formato de los mensajes

0

18

31

PUERTO UDF DE ORIGEN

PUERTO UDP DESTIND

LONGITUD DEL MENSAJE UDP

CHECKSUM UDF

DATOS

RELLENO { O')

« Puerto de origen y Puerto de destino: identifican al proceso emisor y receptor
...Puerto de origen es opcional (0 si no se utiliza)

« Longitud: n° de octetos de cabecera + datos. Valor minimo = 8

e Checksum: (opcional) valor 0 si no se calcula (IP no chequea los datos)

 Divide los datos en campos de 16 bytes
« Complemento a uno de su suma en complemento a uno

LG e Protocolos para Interconexion de Redes

Il(‘Slr'u‘bo de Ingenieria Telematica (G.1.T)
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Protocolos de Capa de Transporte

UDP: Pseudocabecera UDP

« Es afiadida al mensaje antes de efectuar el calculo del Checksum
» Elrelleno a ceros asegura multiplos de 16 bits
« Para calcular el checksum:

Rellena el campo a ceros

Calcula la suma en complemento a uno de 16 bits

(incluida la pseudocabecera, cabecera UDP y datos)
 Verifica que el destino es correcto
« La comprobacion es realizada mediante la dir IP de la cabecera IP

0 8 16 31

DIRECCION IP ORIGEN

DIRECCION IP DESTINO

RESERVADO PROTOCOLO LONGITUD UDP
Campo Protocolo de IP (17 para UDP) Sin incluir la pseudocabecera
Ve &t r-CR Protocolos para Interconexién de Redes
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Protocolos de Capa de Transporte

UDP: Multiplexacion/Demultiplexacion de Puertos

 Mux/Demux a traves de Puertos
« UDP demultiplexa las UDP de IP basandose en los puertos

Puerto 1 Puerto 2 Puerto 3

\ 4 /
\4
Demultiplexacion UDP en

funcién del ndmero de
puerto

!

Nivel IP

« Cada puerto tiene asociada una cola

« Caso de no encontrar el puerto asociado al datagrama se genera
un comando ICMP de puerto inalcanzable y descarta el datagrama

« Caso de encontrar el puerto, el datagrama es encolado

» Caso de encontrar el buffer lleno, el datagrama es descartado

LG reeesin Protocolos para Interconexion de Redes
S IE(‘S‘r'u‘bo de Ingenieria Telematica (G.1.T) o
DICOM / Universidad de Cantabria Luis Sanchez

13



Protocolos de Capa de Transporte

UDP: Puertos reservados y disponibles

Dos métodos de asignar los puertos:

Asignacion universal: Puertos bien conocidos

Asignacion dinamica: el SO asigna los puertos y los extremos se
informan de las asignaciones

N° puerto: 0..65535

Well-known ports (0..1023)
RFC 1700 (Assigned Internet Numbers). Obsoleto desde 2002.

(www.iana.org/assignments/port-numbers)

14
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UDP: Aplicaciones y puertos bien conocidos

Protocolo
0 -
7 ECHO
13 DAYTIME
37 TIME
53 DNS

67 BOOTPC
68 BOOTPC

69 TFTP
123 NTP
161 SNMP
162 -

Clave

echo
daytime
time
nameserver
bootps

bootpc
tftp

ntp
snmp

snmp-trap

Descripcion

RESERVADO

ECHO

Daytime

Time

Domain Name Server
Bootstrap Protocol Server

Bootstrap Protocol Client

Trivial File Transfer

Network Time Protocol
SMNP net monitor
SNMP traps

[

JPO DF
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Protocolos de Capa de Transporte

TCP

Contenido

— Funcionalidades de TCP

— Formato del segmento TCP
— Estados de la conexion TCP
— Manejo de la conexion TCP

— Control de flujo
— Control de errores

— Servicios a la capa de aplicacion

— API Socket
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Protocolos de Capa de Transporte

Servicio de transmision orientado a la conexion
Flujo continuo de bytes durante la conexion

Unidad de informacion adecuada a IP : SEGMENTO
Reconocimientos temporizados
Retransmision tras timeout

La verificacion del Checksum permite los descartes
(sin reconocimiento)
 Asegura la reordenacion de los datos, indep. de los
datagramas IP
Control de flujo en funcion del espacio local de
almacenamiento

TCP: Protocolo de Control de Transmision

Protocolos para Interconexion de Redes
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TCP: Manejo de la informacion

Aplicacion
Envio de corriente de datos continua
B,
TCP

Fragmentacion de la stream

IP
Fragmentacion los segmentos

LIl 1[I
I .

Acceso alared
Fragmentacion los datagramas

Streams

Segmentos

Datagramas

Aplicacion
Envio de corriente de datos continua
— >
N
TCP

Fragmentacion de la stream

IP
Fragmentacion los segmentos

Acceso alared
Fragmentacion los datagramas

goodooCO0O0OCOOOOOOOOOQQpOOOODOODOO0COO0oO0OOOa

Bits

["’.
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Protocolos de Capa de Transporte

0

10

TCP: Formato del segmento

16 24 3

PUERTO DE ORIGEN |

PUERTO DE DESTINO

NUMERQ DE SECUENCIA DE ENVIO

NUMERO DE RECONOCIMIENTO

20 octetos (sin opciones)

LONGITUD
CABECERA

RESERVADO

FLAGS TAMARNOQ DE VENTANA

CHECKSUM

PUNTERO URGENTE

OPCIONES ( Sl LAS HAY )

RELLENO

DATOS

espera recibir

emisor del segmento

 N° secuencia: posicion del 1 octeto del campo de datos de cada
segmento en la secuencia de la conexion

 N°reconocimiento: N° de secuencia del siguiente octeto de datos que se
« Tamano de ventana: Informa del tamafio de la Ventana de Envio del

* Longitud de cabecera: va desde 20 hasta 60 octetos

F GRUPO Dt
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Protocolos de Capa de Transporte

TCP: Flags de cabecera

 URG (Urgent) indica Datos urgentes

(El puntero urgente contiene la direccion donde terminan estos)

 ACK (Acknowledgement) Se ha hecho uso del campo numero de reconocimiento.
(En la practica el bit ACK esta a 1 siempre, excepto en el primer segmento enviado por el host que inicia la conexion)

 PSH (Push) El receptor debe pasar estos datos a la aplicacion tan pronto como le sea
posible, sin esperar a acumular varios segmentos.

* RST (Reset) Debe reinicializarse la conexion.

(Indica gue se ha detectado un error de cualquier tipo, por ejemplo, una terminacién unilateral de una conexién o que
se ha recibido un segmento con un valor inadecuado del nimero de secuencia o0 nimero de ACK.)

 SYN (Synchronize) Peticion de sincronismo de numeros de secuencia para iniciar la

conexion,
(EI campo numero de envio contiene el numero inicial de secuencia. Este flag solo esta puesto en el primer
mensaje enviado por cada lado en el inicio de la conexion)

* FIN (Finish) El emisor ha terminado de enviar datos.
(Para que una conexion se cierre de manera normal cada host ha de enviar un segmento con el bit FIN puesto)

l [

LG et - Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

FIN DE LISTA DE
OPCIONES

SIN OPERACION

TAMANO MAXIMO
DE SEGMENTO

FACTOR DE ESCALA
DE VENTANA

TIMESTAMP

TCP: Opciones de cabecera

CLASE=0 . . . .
Indica el final del campo opciones y el inicio del campo de datos.
1 byte
CLASE=1 S
Relleno para hacer que la cabecera sea multiplo de cuatro octetos
1 byte - . :
PP [T— erepes Cada extremo de una conexion espeC|f|ca~en eI’pr.lmero
de los segmentos intercambiados el tamafio maximo del
T byte T byte 2 byt segmento que el desea recibir
CLASE=3 | LONG =3 | ESCALA Permite extender el tamafio de la ventana mas alla del limite de
65535 octetos, fijando mediante esta opcidn un factor de escala al
1 byte 1 byte 1 byte valor indicado en el campo tamafio de ventana
CLASE=S | LONG=10 TIMESTAMP Tgﬂgg’gﬁéﬂs’:}g'i Intercambia entre ambos extremos los
valores del reloj del sistema (no todas las
1 byte 1 byte 4 byte 4 byte

implementaciones hacen uso de esta
opcién)

BRUPD Dt

INGENIERIAR =
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Protocolos de Capa de Transporte

TCP: Servicio orientado a la conexion

* Los protocolos orientados a conexion requieren un
procedimiento explicito de establecimiento vy
terminacion de la comunicacion.

 El modelo mas habitual de los servicios orientados a
conexion se basa en dos protagonistas:
— Cliente: el que inicia la conexion
— Servidor: el que es invitado a conectar

* La conexion puede terminarse tanto por iniciativa del
cliente como del servidor.

Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

.

Transporte: Fases de una conexion

i LISTEN
Establecimiento Peticion conexioén (bloqueado)
Connect _

- Receive
(bloqueado) Conexion aceptada
_ Send
Receive
: (bloqueado)
Transferencia Datos
Send _
Receive
(bloqueado) Datos Send

(blogueado)

leeraCIOnDisconnect Peticion desconexion |
Receive
4Wﬂ_— Disconnect
(Libera conexién)
(Libera conexion) LISTEN (blo d
gueado)
CLIENTE SERVIDOR

A - Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

TCP: Saludo a tres vias (“Three way handshake”)

 En el nivel de transporte pueden llegar TPDUs duplicadas (ej.
un emisor que no recibio el correspondiente ACK)

« Con un procedimiento de conexion simple una sesion entera
podria verse duplicada.

 El ‘saludo a tres vias’ es un procedimiento de conexion que
evita los problemas debidos a duplicados

 Para ello se identifica cada intento de conexion mediante un
numero diferente. El cliente elige un numero para la
comunicacion en sentido de ida y el servidor otro para el sentido
de vuelta.

« Estos dos numeros actian como PINs que identifican la
conexion frente a paquetes retrasados que pudieran aparecer
por la red de conexiones anteriores.

Ve R Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

TCP: Establecimiento de la conexion

SEGMENTO 1 W»

SYN Y.Y (0) ack X+1,TMS SEGMENTO 2

Apertura activa // _
Apertura pasiva

SEGMENTO 3

w‘

NSI =~ contador de 32 bits, con incremento de 1 cada 4 us (4h46’)
Tras 6 segundos sin contestacion a un SYN(1), se repite el SYN(2)
Tras 24 segundos sin contestacion al SYN(2), se repite el SYN(3)
Si no hay contestacion al SYN(3) se abandona el establecimiento
 Ante caidas del TCP, el arranque del software de TCP debe
demorarse al menos 2 minutos ~ TTL maximo de un paquete
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Protocolos de Capa de Transporte

TCP: Apertura simultanea

e Dos aplicaciones efectiian una apertura activa a la vez
» Cada extremo tiene un puerto local conocido por el otro extremo
e TCP solo establece una conexion

SYN X
SYN_SENT SYN Y
SYMN_SENT
SYN_FEVD | S5 adic ¥ SYNYackX+1| SYN RCVD
ESTABLISHED ESTABLISHED
L7 v Protocolos para Interconexion de Redes

Il(‘éru{bo de Ingenieria Telematica (G.1.T)
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Protocolos de Capa de Transporte

TCP: Liberacion de la

conexion

» Las conexiones son full-duplex = cada sentido es cerrado de forma

independiente

e Son necesarios dos segmentos por cada sentido de la

conexion

FIN X:X (0) ack Y

SEGMENTO 1 \
Cierre activo

ack X+1

SEGMENTO 4

SEGMENTO 2

L SEGMENTO 3

Cierre pasivo

LG e - Protocolos para Interconexion de Redes

Il(‘éru{bo de Ingenieria Telematica (G.1.T)
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TCP: Cierre simultaneo

e Dos aplicaciones efecttian un cierre activo a la vez

FIN_WAIT_1

CLOSING

TIME_WAIT

FIN X

ack Y+1

FINY

ack X+1

FIN_WAIT_1

CLOSING

TIME_WAIT

D

e Protocolos para Interconexion de Redes

DICOM / Universidad de Cantabria
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Protocolos de Capa de Transporte

TCP: Semicierre de la conexion

CIERRE de la aplicacion | FIN

FIN DE FICHERO a la aplicacion
ackde FIMN

”’ ESCRITURA de la aplicacion
ack de DATOS

\

FIN | CIERRE de Ia aplicacion

ack de FIN

FIN DE FICHERO a la aplicacion

G e - Protocolos para Interconexion de Redes
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TCP: Pro

nlemas en el clerre

Host 1 Host 2 Host 1 Host 2
Send DR DR Send DR DR
+ start timer \\. + start timer \"\.
Send I_:]H Send DR
‘///‘DP-/" + start timer (/D_‘F’-// + start timer
Release HEIEE'STE :
connection connection .
-
-
Send ACK %& -
-
Release Send ACK [-ACK ] .
connection (Timeout)
" release
connection
(a) (b)
Host 1 Host 2 Host 1 Host 2
Send DR DR Send DR DR
+ start timer \- Send DR & + start timer \. Send DR &
DR . X
4__,__-——/“" start timer : % _"f—/—’”” start timer
- -
{ Timeout) |~ s " -
send I_DF! %ﬁ Send DR & ( Timeout) .
+ start timer - send DR "“*“h_h_.._ M
start timer - -
DR + start timer 7 -
Release . .
connection : .
- -
Send ACK . .
en
%. Release (M Timeouts) (Timeout)
connection release release
connection connection

Fig. 6-14. Four protocol scenarios for releasing a connection.
Normal case of three-way handshake.

(c)

()

(b) Final ACK lost.

Response lost. (d) Response lost and subsequent DRs lost.

(a)
(c)

Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

purto de irucho

. CLOSED I—.
[CP l :
' 'Y
- ap! apertura pasiva i
Dlag fama R
apl. apert L
rec: SYN v SYN .
de enmv: SYN, ACK Apertfure pasiva
apl send
Estad
S a OS = cidn: SYN — ——— apl: cierre
I SYN_RCVD }‘ — [S¥N_seNnT | -
anv: SYN, ACK O timeout
apertura samwllanea ﬂgl‘:‘!;';e
N
rec: ACK
aenv: <nothing> rec: SYN, ACK
env: ACK
lal i r .
— T ESTABLISHED | it ._l CLOSE_WAIT I
| env. ALK
estado de
transferencie de
) rlatnes apl- ¢ e
apl clerre env: FIN
CnTe SEmLITameo TAST ACK
| TIN ree PN ._E CLOSING o
enwv: ACK CIENTE DasSIVD
resc: ACK rEsC ACK
anw. <nadas> e | <nadac
Nota: La transicion de rec: FIN. A
SYN_RCVD a LISTEN solo es emy: ACK
valida si se accedio a partir de ' b )
rec: FIN
LISTEN | FIN_WAIT_2 | -_l TIME_WAIT |
| I i

anv. ACK

-G roen - Protocolos para Interconexion de Redes

TELEMATICA — —
Grupo de Ingenieria Telematica (G.1.T)

DICOM / Universidad de Cantabria

Luis Sanchez

31




Protocolos de Capa de Transporte

LG et - Protocolos para Interconexion de Redes

" Grupo de Ingenieria Telematica (G.I.T)
DICOM / Universidad de Cantabria

TCP: Identificacion de conexiones

Una vez establecida l|la conexion, eésta queda
identificada por la dupla de sockets origen y destino

— (193.144.201.22:3054, 61.12.199.5:80)

— (193.144.201.23:3054, 61.12.199.5:80)

— (193.144.201.22:3055, 61.12.199.5:80)

— (193.144.201.22:3056, 61.12.199.5:80)

Las conexiones son full-duplex por lo que la
aplicacion (origen o destino) simplemente con enviar
el flujo de datos a traves de su socket local, se
asegura que llegara al destino correctamente.

Luis Sanchez
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Protocolos de Capa de Transporte

TCP: Tamano maximo del segmento

TMS: Cantidad maxima de datos a enviar por TCP al otro extremo

El valor no es negociado, cada extremo lo notifica (Por defecto 536 bits)

Son preferibles valores elevados (evitar la fragmentacion)

Al establecer la conexion el segmento SYN incluye el TMS

TMS, ..., = MTU — (Header IP + Header TCP)

max

G e - Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

TCP: Mensajes de keepalive

. Evitan que se queden conexiones ‘medio abiertas’

. Se implementan reenviando el Gltimo byte transmitido en un segmento; el receptor descarta el dato pero
devuelve un ACK

. Si se envian varios keepalive sin respuesta se considera que se trata de una conexion medio abierta 'y se
cierra.

. Para declarar una conexién medio abierta se espera a veces hasta 2 horas.
. El tiempo de envio de los mensajes se regula con el timer de keepalive. Suele ser del orden de 2 minutos.
. El keepalive no requiere modificaciones en el TCP receptor

TCP Servidor TCP Cliente

o
£ | [ 200 bytes (seq-so1)(a°k=401)(Cﬂ:ACK)(datos)
.|°:’ (501-600) Datos
_ -601)(ctI=ACK) puestos en
¢ (Seq'401)(30k ) buffer para
s la
aplicacion
Timer
Keepalive <
S = -
_ 1 (seq 600)(ack—401)(ctl=ACK)(datos)
byte K Datos
(600) = ti=A duplicados
—401)(ack=601)(C p
(sea=40\ descartados

LG e - Protocolos para Interconexion de Redes
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TCP: Segmentos de reinicio

 TCP envia un reinicio siempre que llegan segmentos
incorrectos dentro del marco de la conexion referenciada

Ejm.: Peticion de conexion a un

puerto no asignado « TCP manda un segmento RST

Liberacion

Ordenada : mediante segmento FIN
Desordenada : mediante segmento RST

Conexion Abortada ~ descarte de datos encolados, RST inmediato, el receptor sabe que no es un cierre

Conexidn Semiabierta ~ uno de los extremos ha cerrado o abortado sin conocimiento del otro extremo

Fallo en uno de los nodos... No es detectable !!!

Ejm.: Desconectar los clientes en vez de terminar la aplicacion y apagar el nodo: si no se estaba
transfiriendo datos cuando el cliente fue desconectado el servidor no se enterara de la desconexién

Si el fallo es en el servidor, al recibir datos de los clientes obliga a RST

&

GRUPO DE

INGENIERIA

Protocolos para Interconexion de Redes

» UDP envia un mensaje de puerto no alcanzable

TELEMATICA
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Comparacion entre TC

Py UDP

Caracteristica

UDP

TCP

Descripcion General

Simple

Complejo

Conexioén

Sin conexion

Con conexioén

Interfaz con la aplicacion

Basado en mensajes

Basado en flujo

Fiable

Envio tipo best-effort

Asegura que todo llega

Retransmisiones

No. La aplicacion se tiene
que ocupar de ellos

Si

Control de flujo

No

Ventana deslizante y
manejo de la congestion

Sobrecarga

Muy baja

Media

Velocidad de transmision

Muy alta

Menor que UDP

Tipo de aplicaciones

El envio a tiempo es lo
mas importante

La informacion es lo mas
importante

Ejemplos de aplicaciones

Aplicaciones multimedia

FTP, HTTP, Telnet, IMAP,
POP, SMTP

LG ree Protocolos para Interconexion de Redes

iéfu}bo de Ingenieria Telematica (G.1.T)
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TCP: Control de flujo — Ventana deslizante

bytes
<+ o]l ool

Enviados y Enviados pero No enviados pero
confirmados no confirmados el receptor puede recibir

Receptor

Emisor Seq=43, Datos= 3bytes

Ack=32, Win=20 —

Ventana de envio
Ventana por usar

Extremo izquierdo / Extremo derecho
de la ventana
~a 7'
bytes
~-EHEHEEEEEHEEHHEEHEHHEEHH

Enviados y Enviados pero No enviados pero
confirmados no confirmados el receptor puede recibir
= GRUPO DE =7
@ NeEERR Protocolos para Interconexion de Redes
L ICl

Grupo de Ingenieria Telematica (G.1.T) ¥
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TCP: Control de flujo — Ventana deslizante

« La ventana se desplaza hacia la derecha a medida que el
receptor reconoce los datos:

— Se cierra a medida que el extremo izdo. avanza hacia la dcha.

— Se abre a medida que el extremo dcho. avanza hacia la dcha
(debido a los ACK).

— Se reduce cuando la distancia entre los extremos disminuye

Emi Seqg= Recept
misor q 46, Datos= 5 bytes eceptor
Ack=37, Win=20 —_
= e = = =
bytes
e
Enviados y Enviados pero No enviados pero
confirmados no confirmados el receptor puede recibir
&) GRUPO DE =7
67 NGENERIR - Protocolos para Interconexion de Redes
TELEMATICA
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&

TCP: Control de flujo — Ventana deslizante

* Los procesos mantienen unos punteros tanto para su trafico saliente
— SND.UNA: Numero de secuencia del 1ler byte enviado pero no confirmado
— SND.NXT: Numero de secuencia del siguiente byte a enviar
— SND.WND: Tamaio de la ventana anunciada por el receptor

e como para el trafico entrante
— RCV.NXT: Numero de secuencia del siguiente byte que se espera recibir
— RCV.WND: Tamarfio de la ventana que se anuncia al emisor

Ventana por usar =

Ventana de envio SND.UNA + SND.WND — SND.NXT
SND.WND = 20 =32+20-46=6

—
bytes
4
/

Enviados y Enviados pero No enviados pero

confirmados no confirmados el receptor puede recibir
SND.UNA = 32 SND.NXT = 46
GRUPO DE -7
NeENERR 1 Protocolos para Interconexion de Redes

Grupo de Ingenieria Telematica (G.1.T) L
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Client
z RCV.WHND = 200
F
RCV.HXT = 241

1. Send Request

3. Receive Combined Ack &
Reply, Send Acknowledgment

RCV.WHD = 200
= z

3
RCV.NXT = 321

5. Receive Part 1 of File,
Send Acknowledgment

RCVWND =200 o
Jeo] 120 |
— |

b
RCV.NXT = 441

9. Receive Part 2 of File,
Send Acknowledgment

RCV.WND = 200 —
Jao] 120 160 |
3
RCV.NXT = 601

Server

Request
[~Length=140

Seq Num=1\‘

Reply
Length =80 ]
Seq Hum = 241

/Ack Hum = 141

[~ Acknowledgment
Ack Hum = 321F{'Ie (part 1) *]
Length =120
Seq Num = 321

Acknowledgment
Ack Num = 441

File (part2) _]
Length = 160
Seq Num = 441

/

™ Acknowledgment
Ack Hum = 601

SND.WND = 200

SHD.NXT = 244
T Usable = 200

L]

F Y
SHD.UNA = 241

2. Receive Reguest, Send
Combined Ack & Reply

SND.UNA =241 SND.WHD = 200

Usable = 120
= :

A
SND.NXT =321

4. Send Part 1 of Requested File
SND.UNA = 241

SHD.WHND = 200
Usable =0

s0] 120
SND.NXT = 441
6. Receive Ack For Reply

SND.UNA =321 syp.wiD = 200
T Usable = 80

B EN |

A
SND.NXT = 441

7. Receive Ack For Part 1 of File
SHD.UNA = 441

| Jao] 120

SHDWND =200 4
Usable =200  SND.NXT = 441
8. Send Part 2 of File

SND.I.IN?=441

L

| Jao] 120 | 160 |

SHD.WHD = 200 +
Usable = 40 SHD.NXT = 601

10. Receive Ack For Part 2 of File

SD.UNA - 601
¥

[ Jeo 120] 160 1

SHD.VND = 200 &

sable = 200 SHDHXT = 601

TCP: Ejemplo de ventana des

Client
- SND.WND = 360
SR abie = 360
r
SHDLXT =1
1. Send Request Request
q [Length=140
UNA = SND.WND = 360 -
SND.UNA = 1 WHD - 360 Seq Num 1\*
140 Reply
Length = 80

F
SND.NXT =141

3. Receive Combined Ack &
Reply, Send Acknowledgment

= SND.WND = 360
SND.I.IN.#' 141 Usable - 360

| 140

SND.XT = 141

5. Receive Part 1 of File,
Send Acknowledgment

9. Receive Part 2 of File,
Send Acknowledgment

IZzante*

Seq Num =244

/Ack Hum = 144

™ Acknowledgment
Ack Hum = 321F{'Ie (part1) ]

Length = 120
Seq Num =321

Acknowledgment
Ack Num = 441

File (part2) _

Length = 160
Seq Hum = 44
™ Acknowledgment

Ack Num = 601

RCV.NXT =1

2. Receive Request, Send
Combined Ack & Reply

RCV.WHD = 360
I —

'y
RCV.NXT =141

4. Send Part 1 of Requested File

6. Receive Ack For Reply

7. Receive Ack For Part 1 of File

8. Send Part 2 of File

10. Receive Ack For Part 2 of File

* hitpJ/ .tcpipguide.com/'

[

Protocolos para Interconexion de Redes

" Grupo de Ingenieria Telematica (G.I.T)

DICOM / Universidad de Cantabria

40
Luis Sanchez



Protocolos de Capa de Transporte

TCP: Ejemplo de Control de Ventana

Ventana H 1 H ) Ventana
di ibl oSt : oSt di ibl
ISPONIRIE Seq = 1000, Win = 4000 'Sponibie
SYN >
4000 Seq = 1500, Ack = 1001, Win = 4000
< SYN 4000
1000 bytes Seq = 1001, Ack = 1501 > 2000
(Seq = 1501, Ack = 2001, Win = 3000 || 1000 bytes
1000 bytes Seqg = 3001, Ack = 2501 > 1000
1000 bytes Seq = 4001, Ack = 2501 > 0
- Seq = 2501, Ack =5001, Win =0
BIEmlsor Aplicacion
oqueado _ // lee datos
Seq = 2501, Ack =5001, Win = 2000 o)
< 2000
1000 bytes Seq = 5001, Ack = 2501 > 1000
Seq = 2501, Ack = 6001, Win = 3000
Seq O 3000
LG e - Protocolos para Interconexion de Redes
r] TELEMATI 41
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TCP: Sindrome de la ventana tonta

Supongamos una aplicacion que genera datos con rapidez y los envia a otra, que
los recoge del buffer TCP a razon de 1 byte cada vez:

1° El buffer de TCP receptor se llena.
2° El TCP receptor notifica al emisor que su ventana esta cerrada

(ventana 0).

3° La aplicacion receptora lee 1 byte del buffer de TCP.

4° El TCP receptor envia un ACK al emisor para anunciarle que
dispone de 1 byte de espacio.

5° El TCP emisor envia un segmento con 1 byte de informacion util.
6° Volvemos al punto 1 hasta que se termine la sesion.

Algoritmo de Clark
RFC 813: EI TCP receptor no debe notificar el cambio de ventana al

emisor mientras no tenga espacio suficiente en su buffer (longitud
maxima admitida en la conexion, o la mitad del espacio total del buffer)

6 NeevERn Protocolos para Interconexion de Redes
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TCP: Control de errores

e TCP calcula el checksum tanto de la cabacera como de los datos
haciendo uso de una pseudocabecera:

0 8 16 31
DIRECCION IP ORIGEN
DIRECCION IP DESTING

ZERO PROTOCOLO LONGITUD TCP

LG ree Protocolos para Interconexion de Redes

“(‘SIr'u{r‘)o de Ingenieria Telematica (G.1.T) s
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TCP: Reenvio de segmentos

Intervalo Temporizador

h 1

of [1] [2] [3] [«] |5] [e] [7] [8] [2] [3 L% A
« ‘%k 3 qr\ ¢ 4—\ S D O o O o G S
A NN N NNNN N ¢

\ kg
0 1 E |3 |4 5| |6| |7| |8] [2] [3]| |4] |9 i-m
= il 7
_“VF_
= .:In:acenindus ;r: el bui;fer Paquetes
e la ventana del receptor duplicados

Paquetes 2 a 8 pasados
a nivel aplicacion

Protocolos para Interconexion de Redes

=  GRUPO DE
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TCP: Retransmision con retroceso N (Go-Back-N)

Client

RCWV.WWHND = 560

F
RCW.HXT =1

4. Receive First 2 Segments,
Send Acknowledgment

RCW.WHD = 560

|soff 120

r s
RCW.NXT = 201

6. Receive Part 4 of File; Cannot
Send Acknowledgment

RCWV.WHD = 560

5o 120

3
RCV.NXT = 201

9. Receive Parts 3 and 4 of File;
Discard duplicate Part 4, Send
Acknowledgment for Parts 3 & 4

RCWV.AWND = 560

|sof 120 | 160 | 140

F Y
RCV.NXT = 501

Ack
lAck Num = 201

-
-

[ Ack

Ack Num = 501

Server

Fite Part 1
Seq Num =1

File Part 2
Seq Num = 81

File Part 4
Seq Num = 361

File Part3 -
Seq Num = 201

File Part4 =
Seq Num = 361

T

SND.WHD = 5650
Usable = 560

SHD.UNA=1

1. Send Part 1 B
80 Bytes (1 to 80) ‘=~
2. Send Part 2 N
120 Bytes (81 to 200) : -~
3. Send Part 3 N

160 Bytes (201 to 360] @ -

SHND.UNA=1

P

5. Send Part 4 o o y
140 Bytes (361 to 500 . “~~

— SHD.WHND = 560
%ﬁD'UHA_" Usable = 60

soff 120 | 160 | 140

A
SND.MXT = 501

v v - .
7. Receive Ack For Parts 1 & Z

SND.WND = 560

SHD.UNA= 201 Usable = 260

|sof 120 f 160 | 140 i
- |

SND.MHXT = 501 )

.

8. Timeout For Part3;: W v

Retransmit Part 3 & 4,

AR
Restart Timer for Each :’E“’,{'IL‘:

R

v v
10. Receive Ack for Parts 3 & 4

SHD.VWND = 560 _
Usable — 500  SHD-UNA=S01

|sof 120 | 160 | 140

SHD.NXT = 5601

* hitpJ/ .tcpipguide.com/
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TCP: Retransmision con repeticion selectiva

Client

RCWV.NVND = 560

F
RCW.NXT =1

4. Receive First 2 Segments,
Send Acknowledgment

RCVWV.WND = 560

|so] 120

r 3
RCW.NXT = 204

6. Receive Part 4 of File; Cannot
Send Acknowledgment

RCWV.WVND = 560

sofl 120 | =7+ -

r 3
RCW.NXT = 204

9. Receive Part 3 of File,
Send Acknowledgment for 3 & 4

RCVWV.WVND = 560

|sof 120 180 | 140

RCV.NXT = 501

RS

e

Ack
lAck Hum = 201

‘_"_—___‘-——"‘

Ack

Ack NHum = 501__\\*

File Part 1
Seq Hum =1

File Part 2
Seq Num = 81
Fi

Se m = 1

]
File Part 4
Seq Hum = 361

File Part3 =]
Seq Num = 201

Server
— SHD.WWND = 560
i Usable = 560
SHD.UNA=1
1. Send Part 1 F

80 Bytes (1 to 80)
2. Send Part 2 -
120 Bytes (81 to 200) :
3. Send Part 3 . R

160 Bytes (201 to 360] :

5. Send Part 4 Lo e
140 Bytes (361 to 500] : :
5;& D.UNA=1 SN szi;?ﬁ:f%

soff120 | 160 [ 140

Fy
SND.NXT = 501

v . .
7. Receive Ack For Parts 1 & 2

SHDVVND = 560

snn.ul#&= 201 Usable = 260

E3 | 120' 160 | 140 i

ry
SHD.NXT = 501

v .
8. Timeout For Part 3 - .
Retransmit '
& -

Ha

¥ v
10. Receive Ack for Parts 3 & 4

SHNDVIND = 560 =
Usable = 500 SND.UNA= 501

|sof 120 ] 160 | 140

SHD.NXT = 501

*hitp.//

.tcpipguide.com/
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TCP: Retransmision con reconocimiento selectivo (SACK)

Client

RCW.WHND = 560

F
RCWV.HNXT =1

4. Receive First 2 Segments,
Send Acknowledgment

RCW.WWND = 560

|soff 120

r
RCWV.HXT = 201

6. Receive Part 4 of File;
Send Ack with SACK for Part 4

RCW.WWND = 560

w77 [1a0]

F
RCWV.HNXT = 201

9. Receive Part 3 of File,
Send Acknowledgment for 3 & 4

RCWV.WHND = 560

|sof 120 | 160 | 140

r
RCW.NXT = 501

File Part 1
Seq Hum =1

.
File Part 2
Seq Hum = 81

File Part 4
S5eq Hum = 361

Ack
lAck Num = 201

Ack
™ Ack Num = 201
SACK = 361-500

File Part3 =
Seq Hum = 201

o

™ Ack

Ack Num = 501.\“

Server

_ SND.WNHD = 560
S'ND-UNA— 1 Usable = 560
! |
SND.UNA=1
1. Send Part 1 ,'E,}
80 Bytes (1 to 80) =~
2. Send Part 2 e,
120 Bytes (81 to 200) I *-~
3. Send Part 3 -

160 Bytes (201 to 3501 P s

5. Send Part 4 AR N
140 Bytes (361 to 5001 Do

— SND.WND = 560
il = lisable = 60

sof 120 | 160 | 140 i

Fy
SND.HXT = 501

-
7. Receive Ack For Parts 1 B. Z
TA. Receive SACK For Part.d- 0

SHDWHD 560
5HDUHA—201 Sﬁtlcli Usable — 260

|so] 120

160'140 i

e
SND.NXT = 501

8. Timeout For Part 3 -
Retransmit 3 (but not 4)
%

v v
10. Receive Ack for Parts 3 & 4

SHND.WWND = 560
Usable = 500 SND.UNA= 501

[sof 120 | 160 | 140

SND.NXT = 501

«* http://

.tcpipguide.com/
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TCP: Medicion del tiempo de retorno

« Las modificaciones de rutas y de trafico cambian a lo largo de
una conexion

* Es necesario seguir los cambios y modificar los “timeout”

« TCP debe medir el tiempo de retorno entre un byte enviado
con un NS dado y la recepcion del ACK correspondiente

TCP (RFC 2988) estima el tiempo de retorno mediante un filtro paso bajo:

MRTT = a*MRTT + (1-a)RTT o Factor de correccion ~ 0,9

Mean round trip time

90% del anterior
10% del nuevo

El RFC793 recomienda un tiempo de retransmision:

RTO = R*3 B Factor de variancia ~ 2 Jacobson

Otras estimaciones tienen en cuenta la desviacion estandar:
D=35D,,.. + (1-8)|MRTTViejo — RTT| 0~0,75 RTO = MRTT + 4*D

viejo

l Dt

L& NGENErH Protocolos para Interconexion de Redes
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TCP: Gestidn de las retransmisiones

* No se usan los segmentos retransmitidos
para el calculo del RTO

« Para evitar sobrecargar la red con las
retransmisiones se aumenta el RTO
exponencialmente (2%-1) * RTQO)

e Limite maximo es tipicamente 2 minutos

Algoritmo de Karn

G e - Protocolos para Interconexion de Redes
- Gfupo de Ingenieria Telematica (G.1.T) *
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TCP: Gestion de la Congestion

e Hasta ahora todos los mecanismos que hemos visto
obedecen a requerimientos Iimpuestos por los
extremos de la conexion

 Es necesario no olvidar que entre ellos hay una red
gue puede ser muy compleja

 La congestion se produce en la red cuando tiene
demasiados segmentos que gestionar

 Reducir el caudal para aliviar a la red es la solucion
gue implementa TCP

* Pero si no hay congestion, cuanto mas rapido mejor

G T Protocolos para Interconexion de Redes

" Grupo de Ingenieria Telematica (G.I.T) o
DICOM / Universidad de Cantabria Luis Sanchez
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TCP: Slow Start (primera fase)

* Inicialmente la Ventana de Congestion (cwnd) tiene el tamafio de un MSS (Maximum

Segment Size)
 Por cada segmento enviado con éxito la ventana se amplia en un MSS.

 En la préactica esto supone un crecimiento exponencial en potencias de dos.
« Sila ventana de congestion supera a la de control de flujo se aplica ésta con lo cual aquella

deja de crecer

Ventana  Emisor Receptor Con MSS = 1KB
1 MSS SEGI[ pp— en 7 iteraciones
= ACK1 se llega a 64 KB,
2MSS  |SEG2[a+> tipi .
3 «—] IpICO tamano
— 7 Al‘CKZ ﬂ maximo de la
SEG 4 5_6_’_» 1 ACK 4 - ventana
4 MSS 71 L
= p—t]
SEG 8 >
T, YT ACKS8
8 MSS Lr——lo e, o 9 15 :
— ° T%* ) > 2 3
| ———4}s
-G v Protocolos para Interconexion de Redes
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TCP: Congestion Avoidance

 Cuando se detecta la congestion:

Se fija un ‘umbral de peligro’ (ssthresh — Slow Start Threshold) en un valor igual a la mitad de la cwnd
siempre y cuando este sea mayor que 2. Esto es, ssthresh = max(cwnd/2, 2)

Si la congestion se debe a la pérdida de un segmento, la cwnd se fija a 1MSS.
La cwnd crece como antes hasta el umbral de peligro; a partir de ahi crece en sélo un segmento

cada vez

cwnd
1 MSS

2 MSS

4 MSS

5 MSS

6 MSS

Emisor Receptor ~ Segmento 8
SEG 16 [ perdido y
=F ACK 16 retransmitido
SEG17 g1~ <
JACK17 g
SEG 19 b0 [, Aok 1S
— - p2 + 20 b1 b5
! 1 S 4
2 b 05 be == < ACK 23 hy
— 27 — -7 P5 D6 b7
— — %
[ T I 31 32 33——> T | — 30 31 32
| I | | 33

RUPO DE

é‘?l III—

Protocolos para Interconexion de Redes
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Protocolos de Capa de Transporte

&

TCP: Congestion Avoidance

44 — )
/T|meuut
40
36 — Threshold
Threshold

Congestion window (kilobytes)

8 10 12 14 16 18 20 22 24
Transmission number

GRUPD [’

NSENERR Protocolos para Interconexion de Redes
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TCP: Fast Retransmit

« Se pueden hacer las retransmisiones no solo por expiracion del
temporizador sino por la recepcion de varios (3) ACKs del
mismo segmento

Seq= 200
Seq= 240

Seq= 340 *
Seq= 39
Seq= 459 0 ACK = 240

ACK = 24¢
ACK = 240

Triple ACK Seq= 240

« La recepcion de ACKs duplicados también es indicativo de
congestion.

GRUPD [’

NSENERR Protocolos para Interconexion de Redes
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TCP: Fast Recovery

* Si se ha lanzado una retransmision por la recepcion de 3 ACKs
del mismo segmento (Fast Retransmit), se dispara el
procedimiento de Congestion Avoidance.

* No se usa Slow Start puesto que los ACKs recibidos indican
gue los siguientes segmentos han llegado y por lo tanto la
congestion ha desaparecido.

 En el mecanismo de Congestion Avoidance, la cwnd no se fija a
1 MSS como en el caso de Slow Start sino que se fija a:
— cwnd = ssthresh + 3 MSS

« Cuando se reciba el ACK del segmento retransmitido, cwnd
pasa a ssthresh y se retoma el crecimiento lineal de la cwnd.
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TCP: Congestion vs Errores en el canal

« TCP/IP es una arquitectura que se ided hace
mas de 20 anos

« TCP ha sido capaz de superar el crecimiento
de Internet

 Ante la aparicion de las redes inalambricas
las cosas se le han complicado

— Errores en el canal asumidos como congestion
conlleva una infrautilizacion de los recursos
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TCP: Ejercicios (1)

* Un cliente quiere descargarse el fichero “fich.txt” (6000 Bytes) de un servidor
para lo cual emplea una aplicacion que utiliza TCP como protocolo de
transporte.

— La peticion del fichero se hace enviando al servidor un string compuesto por la palabra
clave GET seguida del nombre del fichero (“GET fich.txt”). La recepcion de esta
peticidn inicia la descarga del fichero en cuestion.

— Una vez recibido el fichero, el cliente manda otro string “TRANSMISION OK” y cierra la
conexion.

« Se pide representar los segmentos TCP (indicando en cada uno de ellos que
“Flags” estaran activados; los valores de los campos “Numero de Secuencia’ y
“Numero de Reconocimiento” si son representativos; el valor del campo de la
“Ventana de envio”; y la cantidad de datos que contiene el segmento) que se
intercambian entre ambos extremos teniendo en cuenta lo siguiente:

— Los dispositivos sélo transmiten segmentos al principio del tic de reloj.

— Los segmentos tardan en llegar al destino medio tic de relo;j.

— Ambos reconoceran en cuanto puedan los segmentos recibidos.

— El Tamafio Maximo de Segmento (TMS — MSS) para ambos es 1440 bytes.
— El Servidor siempre publica una ventana de envio de 4000 Bytes.

— El Cliente siempre publica una ventana de envio de 2700 Bytes.

— Ambos extremos implementan mecanismos de Control de la Congestion.

[ [
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TCP: Ejercicios (II)

« En la siguiente figura se muestra el proceso de descarga de un fichero en
diferentes instantes de tiempo. Se pide:
— Completar los datos que faltan (NS, NR) alli donde esté indicado (Ej. NS = )
— Completar los segmentos TCP que no se han incluido en los periodos marcados por los recuadros
punteados (entre los tics de reloj 5 a 7 y 90 a 93). Indicar tanto el tipo de segmento del que se trata
(Ej. Datos (27 bytes), ACK+SACK, FIN, etc.) como los campos de NS y NR de dichos segmentos.
 Se debe tener en cuenta lo siguiente:

— Solo se transmiten segmentos coincidiendo con el tic de reloj y los segmentos tardan en llegar medio
tic de reloj.

— Las maquinas enviaran datos siempre que puedan y enviaran asentimientos cada vez que reciban un
segmento con datos. El TMS es de 1460 bytes.

— Ambos dispositivos publican una ventana de control de flujo de 65536 bytes.
— Se emplean los mecanismos de Slow Start y Congestion Avoidance.
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TCP: Ejercicios (II)

Cliente Servidor Cliente Servidor
0 .
~~<==c----- oy b Fichero 50
NS = SYN Nsl: 9800
\\ DATOS = 1460 bytes
------------ SYN,ACK7 !
NS = 100
«— \R= 291 = 6100
2 ~ DATOS = 1460 bytes NR:\ 52
K""NR: ACK T e NRZ___Z\E,Q ______________________
\\b —\\
_______ Petician :mm=---- - | 3 SRR |53
i P
bytesT T
________ ACK, Fichero e 4
sz e -
______________________________ 5
______________________________ 6
92
______________________________ 7
______________________________________________ 93
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Protocolos de Capa de Transporte

TCP: Ejercicios (lll)

En la figura siguiente se muestra el proceso de descarga de un fichero desde el
servidor ftp.compania.es. Se pide completar tanto los datos que faltan (NS,
NR, cwnd) alli donde esta indicado (Ej. NS = ), como los
segmentos TCP que no se han incluido en el periodo marcado por el
recuadro punteado (entre los tics de reloj 17 a 26). Al completar los segmentos
intercambiados, Unicamente es necesario indicar el tipo de segmento del que se
trata (Ej. Datos (27 bytes), ACK, FIN, etc.) y para los segmentos de datos
cuantos bytes de datos contienen.

Se debe tener en cuenta lo siguiente:

— El fichero que se quiere descargar ocupa 7000 bytes. Todos los datos en los segmentos de datos
enviados por el servidor corresponden con bytes del fichero.

— Solo se transmite un segmento (independientemente de que sea de control o de datos) coincidiendo
con el tic de reloj y los segmentos tardan en llegar medio tic de relo;.

— Las maquinas enviaran datos siempre que puedan y enviaran asentimientos cada vez que reciban un
segmento con datos. El TMS es de 1460 bytes.

— El plazo de retransmision de segmentos no reconocidos inicial (RTO) es de 13 tics de reloj.
— Ambos dispositivos publican una ventana de control de flujo de 3920 bytes.
— Se emplean los mecanismos de Slow Start, Congestion Avoidance, Fast Retransmit y Fast Recovery.
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TCP: Ejercicios (lll)
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Protocolos de Capa de Transporte

Servicios a la capa de aplicacion

o Las aplicaciones utilizan los servicios de TCP/IP.

— Servicio con conexion: TCP.
— Servicio sin conexion: UDP.

* Red:

— Transfiere bits

— Opera bajo peticion de las aplicaciones
» Aplicaciones determinan:

— Qué enviar

— Cuando

— Donde
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Protocolos de Capa de Transporte

Servicios a la capa de aplicacion: Modelo

cliente-servidor

 Una aplicacion:
— Empieza la ejecucion 1°
— Espera pasivamente en un puerto fijo
« Otra aplicacion
— Empieza la ejecucion despues
— Establece contacto con la 12 aplicacion
— Esto es la interaccion Cliente -Servidor

* Programa pasivo: Servidor
* Programa activo: Cliente

e La informacion fluye en ambos sentidos,
normalmente:

— el cliente envia peticion al servidor y el servidor responde.
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Modelo cliente-servidor

« CLIENTE

Programa de aplicacion
arbitrario

Se convierte en cliente de
forma temporal

Puede realizar otros
calculos

Lo invoca directamente el
usuario

Se ejecuta localmente en el
computador usuario

Inicia la comunicacion con
el servidor

Se comunica solo con un
servidor cada vez

« SERVIDOR

Programa de propaosito
especifico que se ejecuta
en modo privilegiado.

Dedicado a proporcionar un
servicio.

Puede manejar multiples
clientes simultaneamente.

Inicia la ejecucion durante el
arranque del sistema.

Se ejecuta de forma
permanente.

Espera pasivamente la
llamada del cliente.

Acepta peticiones de
clientes arbitrarios

é‘?l III—
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Protocolos de Capa de Transporte

Modelo cliente-servidor: API

« Clientes y servidores utilizan protocolos de transporte.

El software de las aplicaciones
reside en el espacio de usuario

El software del protocolo TCP/IP
forma parte del S.O. \

ipx/spx| |NETBIOS

Driver

Network hardward

* Necesitamos un mecanismo para

unirlos APl (Application Program Interface)
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Protocolos de Capa de Transporte

Modelo cliente-servidor : API socket

~
 Forma parte del S.O.

* Permite a las aplicaciones utilizar los protocolos.
APl < -« Define:

Las operaciones permitidas

Los argumentos de cada operacion

 API Socket

— Originalmente disefado:
» Por BSD (Berckeley Standart Distribution)Unix

» Sigue la filosofia open-read-write-close del I/O de Unix para
utilizar la pila TCP/IP

— Estandar de la industria
— Disponible en muchos S.O.

LG reeesin Protocolos para Interconexion de Redes
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Modelo cliente-servidor: Socket

» Es una abstraccion del S.O. (no HW)

» Creado dinAmicamente

» Persiste solo mientras se ejecute la aplicacion.
» Se referencia mediante un descriptor

r— —— . =

« Crea un socket de un determinado protocolo de una familia de
protocolos residente en el host.

Es completamente general

» Puede utilizarse:

— Por el cliente

— Por el servidor

—ConTCP

— Con UDP

— Para enviar y/o recibir datos

TELEMATICA — — 68
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Modelo cliente-servidor: Bind
 Asignacion de direccion local: bind ( | liglacaldonodi o

» Especifica el n® de puerto para el
socket 0

» Especifica una dir. IP local para el
socket 1023

« La direccion se define como una w0
estructura que incluye la familia de
protocolos (PF_INET), la direccion 9155

- 49152
IP y el nUmero de puerto.

» Los clientes suelen dejar la eleccion
de puerto al S.O.

65535
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LG e - Protocolos para Interconexion de Redes

I'(‘Slr'u{r‘)o de Ingenieria Telematica (G.1.T)

Modelo cliente-servidor: Listen y Accept

‘ listen(num_sock ,longcola);

Listen
— Lo utiliza el servidor
— Prepara el socket para aceptar conexiones entrantes

— Se suele usar despues de SOCKET y BIND, y justo antes de
ACCEPT (servidores).

— SO0lo para sockets de tipo SOCK_STREAM (TCP).

Accept
— Utilizado por el servidor TCP
— Espera la siguiente conexion y devuelve un nuevo socket

nuevosock = accept (num_sock ,dir,longdir);

Socket maestro: { TCP, IP fuente, Puerto fuente, *, *
Nuevo socket: { TCP, IP fuente, Puerto fuente, IP dest., Puerto dest. }

DICOM / Universidad de Cantabria Luis Sanchez
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Protocolos de Capa de Transporte

Modelo cliente-servidor: Comunicacion

e Conexidn

— Utilizado por el cliente connect (num_sock , dirdest, longdir);

— Uso:
» Establece una conexion TCP
» (Opcionalmente) Especifica direcciones de socket destino UDP.

* Transmision _ |

SEMuRsock puErer loncind_piooo
et - S

| close(num_sock); |

* Recepcion

Desconexion

GRUPO DE
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Protocolos de Capa de Transporte

Modelo cliente-servidor: Clientes TCP / UDP

Cliente TCP

—

socket

|"“+‘“‘|
I bind I

I___]____I

connect

send

¥
recv

close

Cliente UDP

socket

sendto

X

recvirom

—

close
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Protocolos de Capa de Transporte

Modelo cliente-servidor: Clases de Servidores

 Servidores secuenciales.
— Procesan una solicitud cada vez.

— Las peticiones que lleguen mientras se esta atendiendo a una se
encolan.

» Servidores Concurrentes.
— Pueden atender a varios clientes al mismo tiempo.
— Son mas complejos y utilizan mas recursos del sistema.

» Secuencial con conexion (TCP): DAYTIME, TIME, ECHO, FINGER, etc.
» Secuencial sin conexion (UDP): DAYTIME, TIME, ECHO, FINGER, etc.
» Concurrente con conexion (TCP): TELNET, WWW, FTP, NNTP, SMTP,
etc.

» Concurrente sin conexion (UDP): TFTP.
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Modelo cliente-servidor: Servidores Secuenciales

ket
300= ¢ (master) el
bind
: ]
listen bind @
accept (slave) i i
e recvirom R
1 recv E E E 50. l Socket BC* S.0.
| [ -_—=-
send sendto
! |
close (slave)
L 1
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Modelo cliente-servidor: Servidores concurrentes

e Maestro

— Recoge las peticiones de servicio y crea proceso esclavo
para atenderlas

— Nunca habla con el cliente
— Se ejecuta siempre

e Esclavo

— Responde a las peticiones.

« ¢Como identifica el cliente la copia del servidor con la que
establece la comunicacion?

— Desaparece al terminar el servicio
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Protocolos de Capa de Transporte

Modelo cliente-servidor: Concurrente UDP

 La mayoria de servidores concurrentes suelen ser con conexion

(TCP).

 Elcoste que supone crear un nuevo proceso a menudo no

compensa el tiempo de servicio de una peticion.
* Una excepcion:
— TFTP (Trivial File Transfer Protocol).

Aplicacion
Socket BC S.0O.
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Protocolos de Capa de Transporte

Modelo cliente-servidor: Concurrente TCP

 Pueden atenderse varias conexiones simultaneamente a través
de distintos procesos hijos

» El proceso creado (proceso hijo) es una copia del proceso
creador (proceso padre)

i s
o Aplicacion

Msock Ssock Ssock Ssock S.0.
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