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Internet de nueva generacion

Motivacion de IPv6

« Si IPv4 funciona. porqué cambiarlo

« EIl principal problema de IPv4 es su relativamente
limitado espacio de direccionamiento

« CIDR y NAT son parches que han permitido
solucionar parcialmente el problema

e Sigue siendo necesario atacar el problema de raiz

Ve R Protocolos para Interconexion de Redes
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Internet de nueva generacion

Criterios de diseno

e Espacio de direccionamiento mayor

* Mejor gestion del espacio de direccionamiento
 Eliminar la necesidad de subterfugios
 Facilitar la administracion de la red

« Diseno mejor adaptado al enrutamiento
 Mejorar el soporte para el multicast

 Mejorar el soporte para la seguridad
 Mejorar el soporte de la movilidad

» Transicion de IPv4 a IPv6 suave

Ve R Protocolos para Interconexion de Redes

'G}r'u‘rl‘)o de Ingenieria Telematica (G.1.T) L
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Internet de nueva generacion

Principales cambios frente a IPv4

e Espacio de direccionamiento mucho mayor

* Direccionamiento y asignacion de direcciones jerarquico
 Mejor soporte de direcciones no unicast

» Autoconfiguracion y Reconfiguracion

 Formato de la cabecera mas eficiente

e Soporte de funcionalidades de valor anadido
— QoS
— Seguridad
— Movilidad

Nuevos procedimientos de fragmentacion y reensamblado

Ve R Protocolos para Interconexion de Redes
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Internet de nueva generacion

Transicion de IPv4 a IPv6

» Lared 6BONE
» Dispositivos con doble stack
e Traduccion IPv4/IPv6 (proxies)

 |Pv6 en IPv4 (taneles)

Cabecera |IPv4 Cabecera IPv6

Aplicacion

TCP / UDP TCP / UDP

IPv4 IPv6

Interfaz de Red

PDU nivel de
transporte

Cabeceras de
Extension

G e - Protocolos para Interconexion de Redes
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Internet de nueva generacion

Caracteristicas del modelo de direccionamiento

Mantiene las principales funcionalidades
— ldentificacion del dispositivo
— Enrutamiento

Direccionamiento de capa de red

Numero de direcciones por dispositivo
— Normalmente una direccion por interfaz de red

— Pero es posible que una interfaz de red tenga multiples
direcciones IPv6 asociadas

Mantiene los conceptos de ldentificador de Red e
|dentificador de Host

Siguen existiendo las direcciones privadas
— Su definicidon y uso son diferentes

L& e - Protocolos para Interconexion de Redes
~ " Grupo de Ingenierfa Telematica (G.I.T) Is Sa
DICOM / Universidad de Cantabria Luis Sanchez
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Internet de nueva generacion

Tipos de direcciones

* Direcciones unicast
— Normalmente una direccion por cada interfaz de red

* Direcciones multicast
— Representan a un grupo de nodos

— A diferencia de IPv4 soportar trafico multicast es obligatorio
en IPv6

* Direcciones anycast
— Representa a un nodo dentro de un grupo
— Ej: Balanceo de carga

LG reeesin Protocolos para Interconexion de Redes
S IE(‘S‘r'u‘bo de Ingenieria Telematica (G.1.T) o
DICOM / Universidad de Cantabria Luis Sanchez
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Internet de nueva generacion

Espacio de direccionamiento en IPv6

El gran cambio entre versiones
IPv4 - 32 bits
IPv6 = 128 bits

3.4-1038 direcciones

— Si se hubiesen asighado direcciones a razon de un billén
por segundo desde el origen de la Tierra (4.5 billones de
anos) solo se hubiese gastado una trilloneésima parte

— La misma trillonésima parte ocuparia unos 10 billones de
ordenadores apilados a lo alto por cada cm? de la Tierra

— No se acaban nunca

L& e - Protocolos para Interconexion de Redes
~ " Grupo de Ingenierfa Telematica (G.I.T) Is Sa
DICOM / Universidad de Cantabria Luis Sanchez
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Internet de nueva generacion

Notacion en IPv6

 No tiene sentido mantener el formato dotted-decimal
— 128.91.45.45.157.220.40.0.0.0.0.252.87.212.200.31.255

 Se usa una notacion hexadecimal:
— Los grupos se separan con : en lugar de con .

Basica

Eliminaciéon de
los Os iniciales

Compresion de
los Os

Notacion hibrida

128

0 32 64

805B | 2D9D | DC28 | 0000 [ 0000 | 0057 D4C8 1FFF
805B | 2D9D | DC28 0 0 57 D4C8 1FFF
805B | 2D9D | DC28 57 D4C8 1FFF

BRUPO DE
INGENIERIR <
TELEMATICA

G
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Internet de nueva generacion

Notacion en IPv6

dispositivo

— Al igual que en IPv4 se usa la notacion slash
— [ seguido del numero de bits usados

e Se usa una notacion para el prefijo de red

« Al igual que en IPv4 las direcciones IPv6 también
tienen una parte que identifica a la red y otra al

G e - Protocolos para Interconexion de Redes

I'(‘Slr'u‘bo de Ingenieria Telematica (G.1.T)
DICOM / Universidad de Cantabria

Luis Sanchez
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Internet de nueva generacion

Asignacion de direcciones IPv6

e La gran mayoria de direcciones IPv6 se agrupan en porciones
del espacio de direccionamiento no asignado

 Se usan los primeros 3 a 10 bits para definir los grupos
— Similar a lo que se hacia en el direccionamiento IPv4 basado en clases

0000 0000 No asignado. Incluye direcciones especiales
001 Direcciones globales unicast
1111 1110 10 Direcciones unicast link-local
1111 1110 11 Direcciones unicast site-local
1111 1111 Direcciones multicast
-G v Protocolos para Interconexion de Redes

'G}r'u‘rl‘)o de Ingenieria Telematica (G.1.T) 14
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Internet de nueva generacion

Direcciones globales unicast

e« Comienzan con los bits 001
— ¢Como se asignan los otros 1257

« Se trata de hacer que el la estructura de las direcciones refleje
la topologia de Internet:
— Asignacion de blogues de direcciones por nivel en la jerarquia de Internet

— Direcciones que reflejen la jerarquia de routers de forma que se puedan
agregar rutas

— Dar flexibilidad a los ISPs para asignar y dividir los bloques de direcciones
entre sus clientes

— Dar flexibilidad a las organizaciones para manejar sus bloques para que se
ajusten a sus redes

— Una direcciéon debe ser algo mas que 128 bits

Ve R Protocolos para Interconexion de Redes

I'(‘Slr'u‘bo de Ingenieria Telematica (G.1.T) o

DICOM / Universidad de Cantabria Luis Sanchez



Internet de nueva generacion

Direcciones globales unicast

« Estructura genérica en el direccionamiento IPv6 unicast

Prefijo n Prefijo de enrutamiento. Usado en
el enrutamiento global

ID de subred m Identificador de subred dentro de
la organizacion

ID de interfaz 128 -n-m Identificador del dispositivo

« Estructura de las direcciones IPv6 globales unicast

Prefijo 48 Usado en el enrutamiento global.
Los primeros tres bits son 001
ID de subred 16 Identificador de subred dentro de
la organizacion
ID de interfaz 64 Identificador del dispositivo
G e - Protocolos para Interconexion de Redes
- ~ Grupo de Ingenieria Telematica (G.1.T) 10

DICOM / Universidad de Cantabria Luis Sanchez



Internet de nueva generacion

Direcciones globales unicast

0 32 64 96 128
Prefijo de enrutamiento global IDbded Identificador de Interfaz
(48 bits) subre (64 bits)
(16 bits)

« El prefijo de enrutamiento global se divide adecuandose a la

jerarquia de Internet

— RFC 2374: Organizacién original (y obsoleta) basada en dos niveles (TLA /

NLA)

— RFC3587: Organizacion libre basada en N niveles
 El manejo de los 16 bits de subred es igual que el que se podia
hacer en VLSM para IPv4

e Los 64 bits del identificador de interfaz se deben a que se
construye basado en el formato IEEE EUI-64

Protocolos para Interconexion de Redes
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Internet de nueva generacion

Direcciones globales unicast

« |EEE EUI-64 modificado:

— Partiendo de las direcciones Ethernet o IEEE 802 de 48 bits se genera un
identificador de 64 bits que se usa como ID de dispositivo en la direccion

IPv6
0 8 16 24 32 40 48
39 A7 94 07 CB DO
Direccion HW
00111001 | 10100111 | 10010100 | 00000111 { 11001011 | 11010000
~': (Identificador Uni(c):glde Organizacion) ,""’ "".. ID de dispositivo “\‘

0 * *
»
3 .
* *

R4 *
Q * ® .
Q * .
*

Partimos la direccion HW 00111001 | 10100111 | 10010100 | 111117111 | 11111110 | 00000111 | 11001011 | 11010000
Afadimos el patron FFFE 00111001 | 10100111 | 10010100 | 111117111 | 11111110 | 00000111 | 11001011 | 11010000

Modificacion del bit U/L 00111011 | 10100111 | 10010100 | 21122121 | 11111110 | 00000111 | 11001011 | 11010000
3B A7 94 FF FE 07 CB DO
ID de dispositivo en 3BA7:94FF:FEQ7:CBDO

notacion IPv6

[

LG reeein Protocolos para Interconexion de Redes
o :(‘S‘r'u‘bo de Ingenieria Telematica (G.1.T)
DICOM / Universidad de Cantabria
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Internet de nueva generacion

Direcciones especiales

e Direccion de loopback
— 0:0:0:0:0:0:0:16:1

e Direccidn no especificada
— 0:0:0:0:0:0:0:0 6 ::

» Direcciones privadas

— Sus nueve primeros bits son 1111 1110 1

— En formato IPv6 comenzaran con FE8, FE9, FEA, FEB, FEC, FED, FEE o
FEF

— Direcciones Site-Local

Sus diez primeros bits son 1111 1110 11

En formato IPv6 comenzaran con FEC, FED, FEE o FEF
— Direcciones Link-local

Sus nueve primeros bits son 1111 1110 10
En formato IPv6 comenzaran con FES8, FE9, FEA o FEB

LG e - Protocolos para Interconexion de Redes

I'(‘Slr'u{r‘)o de Ingenieria Telematica (G.1.T) 19
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Internet de nueva generacion

Direcciones especiales — Alcance

« Direcciones Site—Local
— Validas unicamente dentro de una organizacion
— Un router nunca reenviara datagramas destinados a una direccion Site—Local hacia la Internet publica

« Direcciones Link—Local
— Validas unicamente dentro de una red fisica
— Un router nunca reenviara datagramas destinados a una direccion Link—Local fuera de la red fisica

FEAQ::3BA7:94FF:FEO7:ABCD

FECO0::3BA7:94FF:FEQ7:ABCD
2078:1234::3BA7:94FF:FEO7:ABCD
< %
FE90::3BA7:94FF:FEQ7:BES8 | = |
FEC0::3BA7:94FF:FEQ7:BES8 @
2078:1234::3BA7:94FF:FE07:BE58 \

FE90::3BA7:94FF:FE07:A2F3 |
FECO::3BA7:94FF:FEOT:A2F3
2078:1234::3BAT7:94FF:FEQ7:A2F3

<

FE80::3BA7:94FF:FEQO7:CBDO

FECO0::3BA7:94FF:FE07:CBDO
2078:1234::3BA7:94FF:FE07:CBDO

FEBO::3BA7:94FF:FE07:AD34
FEC0::3BA7:94FF:FEQ7:AD34
2078:1234::3BA7:94FF:FEQ7:AD34

-G v Protocolos para Interconexion de Redes
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Internet de nueva generacion

Autoconfiguracion de direcciones IPv6

Elimina la necesidad de DHCP

Cualquier dispositivo, sin ninguna informacion previa puede generar su
direccion IPv6 valida:

Genera una direccion Link-Local
Prefijo Link-Local + IEEE EUI-64 modificado

Comprueba que ningan otro dispositivo de la red estd usando esa direccion

Protocolo de descubrimiento de vecinos
Contacta con el router de la red para determinar el método para la generacion de una
direccion IPv6 global

Protocolo de descubrimiento de vecinos

Configuracion de la direccién IPv6 global
Dependiendo del método soportado

Dt

JPO
NIERIAR -

Protocolos para Interconexion de Redes
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Internet de nueva generacion

Ve R Protocolos para Interconexion de Redes

I'(‘Slr'u‘bo de Ingenieria Telematica (G.1.T)

Transicion IPv4 a IPvo

Hay dos maneras de embeber una direccion IPv4 en su
correspondiente IPv6

— Depende de las capacidades del dispositivo

— Ambas utilizan el bloque que comienza con ocho bits a 0

Dispositivos con doble pila
— Soportan tanto IPv4 como IPv6
— Direccion IPv6 “IPv4-Compatible”
— Se forma con 96 ceros seguidos de los 32 bits de la direccion IPv4
— 1:65.48.12.3

Dispositivos soélo IPv4
— Direccion IPv6 “IPv4-Mapped”

— Se forma con 80 ceros seguidos de 16 unos seguidos a su vez de los 32
bits de la direccion IPv4

— FFFF:65.48.12.3

DICOM / Universidad de Cantabria

Luis Sanchez
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Internet de nueva generacion

Multicast

Ya no hay direccion de broadcast para las redes
Multicast ya no es una opcion sino que es obligatorio para cualquier

dispositivo IPv6 implementar los mecanismos que lo soportan

Formato de las direcciones multicast:

128

Indicador

Flags

ID de
Alcance

ID de grupo

8 bits

4 bits

4 bits

112 bits

8 unos indican que es una
direccion multicast

3 reservados y fijados a 0
El bit T indica si la direccién es
permanente o no

Su valor indica el alcance de la

direccion:

0 = Reservado

1 = Node-Local

2 = Link-Local

5 = Site-Local

8 = Organization-Local

14 = Global

15 = Reservado

Define al grupo multicast

0 64

1111 Els ID del grupo multicast

1111 (112 bits)

g e 16

. Flags
Indicador
ID de Alcance

(1111 112122) ololT

- GRUPO DOE

-é-’?v INGENIERIR -
r | TELEMA
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 El alcance hace referencia a la validez de la direccion
e Los routers saben como manejar

informacion de alcance

Multicast

Global (14)

Node-Local (1)

los datagramas usando Ila

Link-Local (2)
Site-Local (5)
et Protocolos para Interconexion de Redes

Grupo de Ingenieria Telematica (G.1.T)
DICOM / Universidad de Cantabria

Luis Sanchez
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Internet de nueva generacion

Multicast — Direcciones bien conocidas

Todos los nodos
— FFOx:1
— Solo es posible para los alcances Node-Local y Link-Local (FFO1 o FF02)
Todos los routers
— FFOx::2
— Solo es posible para los alcances Node-Local, Link-Local y Site-Local (FFO1, FF02 o
FFO5)
Direccion multicast Solicited-Node
— Se usa en el protocolo de descubrimiento de vecinos (equivalente a ARP en IPv4)
— Se genera mapeando una direccion unicast de la siguiente manera:

0 64 128
Direccion IPv6 unicast 805B 2D9D DC28 0 0 FC57 D4 | C8 | 1F | FF
Prefijo de direccion Solicited-Node | FF |0 0000 0000 0000 0000 0001 |FF |C8 | 1F | FF
FF02 0 0 0 0 1 FFC8 1FFF
ID de dispositivo en notaciéon IPv6 FFO02::1:FFCS8:1FFF

=  GRUPO DE
-(-’7 INGENIERIR -
L TELEMATI
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Internet de nueva generacion

Anycast

« El concepto aparece con IPv6
» Identifica a cualquier dispositivo/interfaz de un grupo
* No hay un formato de direccion anycast

convierte en anycast

suele limitar al alcance de una red
— Por el momento sélo los routers soportan anycast

— Cuando se asigna una direccidn unicast a varios interfaces dicha direccion se

— Aunque tedricamente se permite anycast a nivel global, por razones de complejidad se

LG e - Protocolos para Interconexion de Redes

Il(‘éru{bo de Ingenieria Telematica (G.1.T)
DICOM / Universidad de Cantabria

Luis Sanchez
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Contenido

Formato del datagrama IPv6

— Estructura
— Cabecera obligatoria

— Cabeceras de extension

["’.
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Internet de nueva generacion

Estructura del datagrama IPv6

 Basada en una cabecera principal obligatoria y multiples cabeceras de
extension opcionales

 En la cabecera basica solo quedan los campos fundamentales
« Mayor fléxibilidad con las cabeceras de extension
e Sin checksum

« Soporte de la calidad de servicio (QoS) mejorado en la cabecera
principal

Cabecera principal (40 bytes)

Cabecera de Extension 1

Cabecera de Extension 2

Cabecera de Extension N

Datos de nivel superior

G T Protocolos para Interconexion de Redes

" Grupo de Ingenieria Telematica (G.I.T) 28
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Internet de nueva generacion

Cabecera principal

0 4 12 16 24

32

Versién Clase de tréfico Etiqueta de flujo

Tamano de los datos Préxima cabecera

Limite de saltos

Direccion de origen
(128 bits)

Direccién de destino
(128 bits)

. Version: similar a IPv4. Los bits toman el valor 0110 (6).

. Clase de trafico: Similar al TOS de IPv4. RFC 2474 para mas informacion.

todos los routers traten a todos los datagramas de igual forma.

. Tamafo de los datos: El tamafio del datagrama IPv6 sin contar la cabecera principal.

la principal (Ej. un segmento TCP 0 una cabecera de extension).

. Limite de saltos: Nuevo nombre para el campo TTL.

. Etiqueta de flujo: Un flujo es una secuencia de datagramas. Se le da un identificador al flujo para que

. Proxima cabecera: Similar al campo Protocol de IPv4. Identifica el contenido de la cabecera que sucede a

Zy neeuetn - Protocolos para Interconexion de Redes

TICRH

Grupo de Ingenieria Telematica (G.1.T)
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Internet de nueva generacion

4

Cabeceras de extension IPv6

8

32

Préoxima cabecera

Depende de cada cabecera

LEMATICAH

60

43
44

51

50

Hop-By-Hop Options

Destination Options

Routing
Fragment

Authentication Header
(AH)

Encapsulating Security
Payload (ESP)

Variable

Variable

Variable

8

Variable

Variable

Opciones que se deben usar para el manejo del datagrama por todos los
nodos en el camino entre origen y destino

Opciones que se deben usar para el manejo del datagrama sélo por el
destinatario del datagrama.
En algunos casos también por alguno de los routers si asi lo especifica la
cabecera de Routing

Permite especificar la ruta a seguir por el datagrama
Soporte de la fragmentacién del datagrama

Contiene informacioén para verificar la autenticidad de la informacién
(IPSec)

Contiene informacién encriptada (IPSec)

PO DE
NIERIAR =
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Internet de nueva generacion

&

Encadenamiento de cabeceras

 Con el campo Proxima Cabecera se va encadenando la informacion en
el datagrama

Préxima cabecera

6

Préxima cabecera

6

Préxima cabecera

0

Hop-by-Hop
Options

GRUPO DE

NEENERR Protocolos para Interconexion de Redes

TELEMATICA — —
Grupo de Ingenieria Telematica (G.1.T)
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Internet de nueva generacion

Contenido

e Fragmentacion IPv6
— Cabecera de fragmentacion
— Proceso de fragmentacion

&  CAUPO DF

-G e - Protocolos para Interconexion de Redes
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Internet de nueva generacion

Cabecera de fragmentacion IPv6

0 8 16 28 32

Offset del fragmento
(13 bits)

Préxima cabecera Reservado Res | MF

Identificador de fragmento

Proxima cabecera: Similar al campo Protocol de IPv4. Identifica el
contenido de la cabecera que sucede a la principal (Ej. un segmento
TCP 6 una cabecera de extension).

» Offset: Determina la posicion que ocupa el fragmento en el datagrama.
Al igual que en IPv4 se hace por blogues de 8 bytes.

« MF (More Fragments): Indica si se trata del ultimo fragmento (0) o es
un fragmento intermedio (1).

« Identificador: Todos los fragmentos en que se divida un datagrama
llevaran el mismo identificador.

LG e - Protocolos para Interconexion de Redes
S “(‘S‘r'ur‘)o de Ingenieria Telematica (G.1.T) o
DICOM / Universidad de Cantabria Luis Sanchez
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Internet de nueva generacion

Proceso de fragmentacion IPv6

e Soélo en la fuente

— Los routers ya no pueden fragmentar
Uso de la MTU por defecto (1280 bytes)
Uso de Path MTU Discovery

 Los datagramas IPv6 tienen 2 partes

— Parte no fragmentable — Presente en todos los fragmentos
Cabecera fija
Extensiones que deben estar presentes en cada fragmento: Hop-by-Hop Options, Destination Options (procesadas
en cada salto), Routing
— Parte fragmentable — Dividida en los distintos fragmentos
Resto de extensiones: AH, ESP y Destination Options (procesadas s6lo en el destino final)
Datos

l Dt

LG e - Protocolos para Interconexion de Redes
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 Ej: MTU = 230 bytes

Proceso de fragmentacion IPv6

370

0 40 100 130 160

Cabecera IP | Hop-by-Hop | Routing | AH | Destination Datos (210 bytes)

I
Parte no fragmentable | Parte fragmentable

I
I
I

Cabecera IP | Hop-by-Hop | Routing . AH Destination Datos (60 bytes) Fragmento 1
I

Cabecera IP | Hop-by-Hop Routingh Datos (120 bytes) Fragmento 2
I

Cabecera IP | Hop-by-Hop | Routing h Datos (30 bytes) Fragmento 3
I
I
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Internet de nueva generacion

Contenido

IPv6 Neighbour Discovery

Resolucidon de direcciones

Identificacion de router

— Configuracion
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_C—7 I

IPv6 Neighbour Discovery

Dos dispositivos son vecinos si pertenecen a la misma red fisica

El protocolo IPv6 ND agrupa diversas funcionalidades necesarias para

IP

Descubrimiento de Router Resolucion de Direcciones

Descubrimiento del Siguiente

Descubrimiento de Prefijo
Salto

Funcion de

Deteccion de Vecino no

Descubrimiento de Parametro
Alcanzable

: - : C Deteccion de Direccion
Autoconfiguracion de Direccion

Duplicada
Funciones de Descubrimiento Funciones de Comunicacion
Host — Router Host — Host

Redireccion

GENERR - Protocolos para Interconexion de Redes
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Internet de nueva generacion

IPv6 Neighbour Discovery

Descubrimiento de Router (RD)
— Descubrimiento de los router de la red local

Descubrimiento de Prefijo

—  Descubrimiento del prefijo de la red local
Descubrimiento de Parametro

— Informacion acerca de parametros importantes de la red (Ej: MTU)
Autoconfiguracion de Direccidn

—  Obtencion de la informacion necesaria para la autoconfiguracion
Resolucién de Direcciones

— Equivalente al ARP en IPv4
Descubrimiento del Siguiente Salto

— A que router enviar el datagrama dependiendo de su destino
Deteccion de Vecino no Alcanzable

— Deteccion de si un vecino esta en la red local o no
Deteccion de Direccion Duplicada

— Determinar si se puede usar una direccion IP o si otro vecino ya la esta usando

Funcién de Redireccion
—  El router indica que existe un siguiente salto mejor

Protocolos para Interconexion de Redes

Grupo de Ingenieria Telematica (G.1.T)
DICOM / Universidad de Cantabria
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