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Qué es la autenticacion

» Proceso de verificacion de la identidad declarada por una
entidad (persona, cosa, sistema, etc.)
« ldentificacion: presentar una credencial al sistema de seguridad

« Verificacion: presentar o generar informacion que corrobora el vinculo
entre la credencial y la entidad que quiere autenticarse

» Autenticacion de mensajes = Autenticacion de personas

« Autenticar un mensaje es verificar que el contenido de un mensaje no
ha sido alterado y que la fuente es auténtica y valida

» DOs niveles
« Autenticar al usuario o entidad que accede al sistema
« Autenticar al proveedor o sistema

» Entornos de aplicacion
« EnNntornos atendidos
« Entornos desatendidos

Seguridad en Redes de Comunicacion
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Qué es la autenticacion

» Mecanismos

« Algo que el individuo o entidad sabe
» Clave, PIN, respuestas a preguntas, etc.

« Algo que el individuo o entidad posee
« Algo que el individuo o entidad es

®
7
7

7

» Metodologias
« Sistemas autenticados por clave

« Sistemas autenticados por sus caracteristicas
» Direccion de red, etc.

« Autenticacion criptografica

Seguridad en Redes de Comunicacion
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Qué es la autenticacion

» Claves de usuario

« Numero de identificacion personal i

. Numeros y letras e o 5
. Biometria &

« Huella dactilar, geometria mano, voz, iris,

» Sistemas Single Sign-On (SSO)

« Kerberos (criptografia simétrica)
« SESAME (criptografia asimétrica)

» Claves de un solo uso

« Basadas en un token de autenticacion
» Sincrono o asincrono

» Dispositivos seguros
« larjetas inteligentes, etc.

Seguridad en Redes de Comunicacion
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== Autenticacion empleando claves

Modelos de autenticacion

» Clave: secreto conocido que expones para probar que lo

CONOCES

Soy Alicey miclavees 1234

Alice

OK, podemos continuar

14

<

» Sistemas poco robustos ante ataques
« En tiempo de ejecucion: escucha (key loggers, video,...),prueba y

DI

E CANTABRIA

error,...

» Mecanismo del santo y sena

» Hacer lento el proceso

» Numero de intentos limitado en total, por sesion, ...

Bob

« Fuera de linea: diccionario, lectura ficheros, ...
» Claves robustas y variables
» One-Time-Password (OTP)

Seguridad en Redes de Comunicacion
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Modelos de autenticacion

» Caracteristicas del usuario

40%
35%
30%
m Si 25%

20%
No 15%

" 15

" 6-10

" 1115
16-20
+20

® Reuso

No reuso
10%

89% 5%

0%
0 2 4 6 8 10 12 14 16 18 20

Modo de uso Numero de claves Apreciacion seguridad Longitud de clave

« 60% personas usan clave sencillas (no aleatorias ni Unicas) eser 2012 Rainbow 2003
e 55% usuarios escribe su clave al menos una vez rainbow 2003

e 40% usuarios cambia su clave al menos una vez al ano en su vida rainbow
2003

« 32% de 6M personas usan la clave 123456 sticture Top 100 2013

- Caracteristicas de los sistemas

« 50% companias comparten clave administrador entre empleados 2013
« Sistemas complejos con caracteristicas desconocidas para usuarios

Seguridad en Redes de Comunicacion
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Modelos de autenticacion

- Password Authentication Protocol
e« Iransmite claves en ASCII en claro

EQ LN
| |
o B iy } Conf iguracién LCP

Authenticate—Request )
byte 1 1 1 1 —p
Flag | Direccién | Control | Protocol Authenticate-Nack o byte 1 1 1 1
E FF 03 co Aut}zeﬂl‘icate-Request > Autentzcaczon PAP Flag Direccion | Control | Protocol
Protocol | Codigo/ Id Longitud > = = e <l
digo ongitu . — 5
23 Tipo B Amhenncate-ACk ) Protocol | Codigo/ Id Longitud
Longitud | Longitud PeerD = Uiz
Peer-ID — . ., Longitud | Longitud M .
P Longitud \\\ COnf iguracion NCP Mensaje ensaje
eer-ID Clave Clave ; _
I | Mensaje Padding
Clave Padding
Padding FCS Flag
Padding Fcs Fla Authenticate-Request 01 s
Authenticate-Ack 02
Authenticate-Request Authenticate-Nack 03 Authenticate-Ack/Nack

ucC
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Modelos de autenticacion

» Protocolos son mas seguros que otras alternativas
« Agregan variabilidad
« Independencia del usuario

» Herramientas empleadas
« Hashes o funciones resumenes
« Criptografia de clave simétrica o asimeétrica

. Gestion de la claves
« (Generacion
« Distribucion y actualizacion
« Almacenaje
« Destruccion

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» La seguridad de un sistema criptografico reside en la clave y no
en el algoritmo

Ocultar la clave de alguna forma

o RObUSteZ de Ia Clave (estimacion de validez segun la longitud en http://www.keylength.com/)

DI
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Depende de la informacion que cifre
» Mayor longitud, mas tiempo, mas energia 256=72057594037927936 = 7.206-1016

. . : 2128=3 4031038
Evitar generacion por parte de un usuario

» Cifrado de la clave. crlptogr.aflca N 22048 = 323210616 g factorizar n=pq
Depende de algoritmo criptografico empleado

Fuerza bruta = tiempo vs coste | Simétrica | Asimétrica |

» Seguridad es exponencial y no doble 80 bits 1024 bits
> Ley de.Moo_fe: poter,mla de calculo 112 bits 2048 bits
» Paralelizacion del calculo

o . ., 128 bits 3072 bits
Variabilidad de la clave = derivacion de claves

Equivalencia claves

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» Envio fisico de claves a los usuarios

» Entidades de confianza
« Autenticar al receptor por medios externos

» Claves de un solo uso
« Necesidad de cambiarlas tras primer login, etc.

Una clave maestra
del sistema

» Claves usadas para actualizacion i
Una clave por . datosusuario» Algoritmo

usuario/entidad derivacion

» Tokens seguros

« Tlarjeta inteligente
» Tarjeta chip, SIM, tarjeta bancaria, etc.

o Generador de numeros sincronizado

» Jerarquia de claves

« Claves maestras

« Claves de sesion

DE CANTABRIA
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Una clave por
nodo/dispositivo personal

Una clave por sesion

Datos
propietarios

clavede L
usuario

> < Negociacidn
canalseguro
clavede
dispositivo : :

|

clave dinamica
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Autenticacion criptografica

» Autenticacion interna
o Validacion de la identidad de una entidad ante el resto del mundo

» Autenticacion externa
o Validacion de la identidad del resto del mundo ante una entidad

» Autenticacion mutua
« Dos entidades se autentican entre si y validan su identidad

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» Autenticacion interna y externa
« Mejora con respecto a empleo de claves en claro

Soy Alice >
¢, Es Bob o Mallory? 8l R 9 Es Alice
< (a]
f(Kue, R)
»
« Caracteristicas de f(x,y)
» Cualquier tipo de funcion: cifrado, hash, etc.
Soy Alice
)
Y f(Kxg R) 0 .
. Es Bob o Mallory? = e Es Alice
R
»

« Caracteristicas de f(x,y)
» Debe ser una funcidn reversible

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» Protocolo Challenge Handshake Authentication Protocol

— — = } Configuracion LCP

Challenge
W, Autenticacion CHAP

byte 1 1 1 1 .
W byte 1 1 1 1
Flag Direccion | Control | Protocol v
i i o8 &2 Flag Direccion | Control | Protocol
Protocol Coqigo/ Id Longitud — — — C ., NCP i s e &2
= llge . onﬁgumczon Protocol | Codigo/ Id Longitud
Longitud | Longitud v 23 Tipo
Valor ey Lamaitie
ongiu Mensaje
Valor i Nombre /,:f/ ‘
------ d . Mensaje Padding
/}/ Nombre Padding
! Padding FCS Flag
Padding FCS Flag i
TE
Challenge/Response Success/Failure

ucC
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Autenticacion criptografica

» Autenticacion mutua

Soy Ali
oy Alice )
R,
<€
a .
Es Bob ks flKae, Ra) > S Es Alice
?E (af]
Re
(Kng, Ro)
<

« Replicar |la autenticacion en ambos sentidos
« Protocolo planteado de forma ineficiente

Seguridad en Redes de Comunicacion
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- m=erer Mlodelos basicos
Autenticacion criptografica

» Autenticacion mutua

Soy Alice, R
oy e, 2 >
<U Ry, f(Kag Ry) o)
@) L AB '\2 .
Es Bob = < S Es Alice
f(Kas, R1)
>

« Ataque por reflexion
» Metodologia
» Mallory remplaza a Alice obtiene R, firmado de Bob y R,
» Mallory reemplaza a Alice y envia R, obteniendo la respuesta f(K,gz, R/)
» Mallory es capaz de enviar a Bob f(K,g, R/)
» Solucion
» Kag = Kga 0 usar f(Kyg, R; || IDgog)

« Ataque por adivinacion de clave

wowd  Seguridad en Redes de Comunicacion
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- m=erer Mlodelos basicos
Autenticacion criptografica

» Autenticacion mutua

Soy Alice
Y >
R
g < 2
Es Bob <—E f(Kag, Re), R m? Es Alice
)
< f(Kas, R2)

« Se obliga a que el potencial atacante inicie el proceso y de muestra de
su identidad

« Propenso a reemplazo de identidad de Bob
» Complicado de ejecutar

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» Evitar los posibles ataques a la confidencialidad y temporalidad
« Claves se comparten cifradas

» Ataques por temporalidad
« Repeticion simple: copy & paste
« Repeticion dentro de un periodo temporal
« Mensajes no llegan a destino y se reemplazan por otros
« Repuestas generadas a partir de mensajes guardados

» Variabilidad en la informacion en los intercambios
« Sellos de tiempo
« Challenge / Response
« Contadores de operacion
« Salt (cadena aleatoria concatenada)
« Claves de sesion de duracion reducida

Seguridad en Redes de Comunicacion
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Distribucion de claves
Gestion de claves

» Autenticacion normalmente esta vinculada a la distribucion de
claves

« Autenticados los extremos de la comunicacion, hay que asegurar la
transferencia de informacion entre ellos

Alice Bob

IDa, Na

Genera clave
sesion Ksap y Np

|:|.JL_____-

E(Kwmab, [Ksap || 1Da ] 1Dg || f(Na) || Na])

Valida Na
Almacena Ksgp

E(Ksap, f(Ng))

Valida Ng

Canal de comunicaciones
Clave de sesion Ksab

—— ——— ___.|:|JL___

__K____'-:,'ﬂr___'-_____'

Seguridad en Redes de Comunicacion
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Distribucion de claves
Gestion de claves

» Autenticacion normalmente esta vinculada a la distribucion de
claves

« Autenticados los extremos de la comunicacion, hay que asegurar la
transferencia de informacion entre ellos

Alice Bob

IDa, Na

Ksab = fas(Kiib, X
|DB’ NB) E(KSab; ICB(|DA7|D|3,NA,NB)) Sab AB( b )

Ksab = fas(Kiviab, X
sab = fas(Kiab, X) E(Ksap, fa(IDa,1Dg,Na,Ng))

Valida transferencia

Canal de comunicaciones
Clave de sesion Ks,p

D et L I T L B
P
__M_:JL___--:JL_____-

Seguridad en Redes de Comunicacion
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Gestion de claves

__.-—————-Y_S
\ l,,lm//
/ \
Total claves = =D Total claves = n

2

» ¢, COomo reducir el numero de claves?
« Gestion centralizada
« Empleo de criptografia asimétrica (?)

UC

Seguridad en Redes de Comunicacion



#~¥ GRUPO DE
‘-7‘ INGENIERIA - - e
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Gestion de claves

» Conocidos como KDC (Key Distribution Centers)
« lo0do el mundo debe de comunicarse con ellos
« Siempre deben estar disponibles

» Operan en sistemas con multiples usuarios con permisos
variables de acceso a servicios

» Funcionalidades
« Almacenamiento y distribucion de claves
« Servicio de autenticacion
« lickets de acceso al servicio

» Emplean cifrado basado en algoritmos de clave simétrica
« Claves especificas para la distribucion provistas por KDC

» Problemas
« Unico punto de fallo y cuello de botella

Seguridad en Redes de Comunicacion
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Gestion de claves

» White-Mouth Frog

Alice KDC Bob
)

IDa, E(Ka, IDg |l Ks || Ta)

1
|
|
)
E_] E(Kg, IDall Ks || Te)

-—— e - ——— - —— -

» Redireccion de la informacion a traves del KDC
« Kggenerada por Alice = La confianza del sistema recae en Alice

Seguridad en Redes de Comunicacion
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= =e=een Gentro de distribucion de claves
Gestion de claves

- Needham-Schroeder

Alice K

O
(@)

Bob

IDa, 1Ds, Na

E(Ka, Ks I 1Ds || Na [l E(Ks, [Ks [I IDa])])

____-.|:|JL____

E(Ke, [Ks || IDa])

E(Ks, Ns)

E(Ks, f(Ns))

——[Fx———m o x———7———1
__Jl____.:dl____________

Seguridad en Redes de Comunicacion
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= =e=een Gentro de distribucion de claves
Gestion de claves

- Needham-Schroeder

Alice K

O
(@)

Bob

IDa, 1Ds, Na

E(Ka, Ks I 1Ds || Na [l E(Ks, [Ks [I IDa])])

____-.|:|JL____

E(Ke, [Ks || IDa])

E(Ks, Ns)

E(Ks, f(Ns))

——[Fx———m o x———7———1
__Jl____.:dl____________

o ¢ Problemas?

Seguridad en Redes de Comunicacion
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- Needham-Schroeder

Alice

KDC

Yt -

I
|
| |DA |DB NA
|

Mw&mmd@ la clave

E(Ke, [Ks || IDa]) !

Gestion de claves

Bob

e, Ng)

E(Ks, f(Ns))

y

——[Fx———={

o ¢ Problemas?

ANTABRIA
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e Gentro de distribucion de claves

Alice

Gestion de claves

Bob

Mallory
I T T
| [ [
i i i
i x |
| I E(KB, [KSvieja || |DA]) .!
| I g
: | |
L E(KSvie'a, NB) l
r X ’ :
: : E(KSvieja7 f(NB)) .;
| | "
| | |
| | |

« ¢ Problemas? Si, si Mallory tiene acceso a una clave ya usada

o ¢,S0lucion?

C

E CANTABRIA

» Listado de claves usadas
» Claves con una validez temporal

Seguridad en Redes de Comunicacion
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Gestion de claves

» Denning

Alice KDC Bob

IDa, IDg

E(Ka, [Ks || 1De || T || E(Ke, [Ks || IDal TI)])

E(Ks, [Ks || IDAll T])

E(Ks, Ng)

E(Ks, f(Ns))

—[Fx———r{ -——7———
S S e e - y—

__Jl____.:JL___________-

« [ es un sello de tiempo del momento en que se ha generado la clave Kq

« ¢ Problemas? Si, sireloj esta adelantado al de Bob
» Sincronizar relojes con el de KDC
» Usar tiempos relativos y numeros aleatorios

wowd  Seguridad en Redes de Comunicacion
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Gestion de claves

» Neuman-Stubblebine (Yahalom modificado)

Alice KDC

oy}
(=)
(=x

IDa, Na

IDg, N&, E(Ke, [IDall Na [l Ts])

E(Ks, [IDall Ks |l Ts]) Ns)

|
|
|
|
|
|
|
J
I
E(Ka, [Ds [l Na Il Ks II Ts)), E(Ks, [IDall Ks Il Tel), N g
|
(K, No)
|
|
|

E(Kg, [IDall Ks || Te]), Naz

Nez, E(Ks, Nao)

E(Ks, Ng2)
Reautenticacion

e R T D
___JL___-.|:|.JL_______JL_______-.:.JL___-

ANTABRIA
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Gestion de claves

» Se ha observado que
« KDC son necesarios para mantener la confianza en redes
« La vida de las claves debe limitarse para mayor seguridad

« Las claves no tiene un unico proposito
» Vincular la clave a un servicio, aplicacion, etc.
» Almacenar y gestionar las claves adecuadamente

» Escenario de uso
« Red distribuida de equipos y servicios
« Usuarios quieren acceder a los servicios

» Requerimientos

. Seguro . Transparente y amigable
« Fiable y robusto . Escalable

Seguridad en Redes de Comunicacion
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Kerberos

» Sistema de autenticacion mutua / distribucion de claves en red
basado en la existencia de una tercera entidad de confianza

« No garantiza que KDC, proveedores de servicios ni clientes estan
actualizados y a salvo de errores

» Desarrollado por MIT (proyecto Athena)

. Objetivos 4&

« Claves de usuario no circulen por la red

« Claves de usuario no se almacenen en los equipos cliente
« Claves de usuario almacenadas de forma cifrada en KDC
« Administracion centralizada

« Usuario introducira su clave una vez por sesion (SSO)

« Autenticacion mutua de cliente y servicios

« Establecer un canal seguro

Seguridad en Redes de Comunicacion
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Kerberos

» Sistema de autenticacion mutua / distribucion de claves en red
basado en la existencia de una tercera entidad de confianza

« No garantiza que KDC, proveedores de servicios ni clientes estan
actualizados y a salvo de errores

» Desarrollado por MIT (proyecto Athena) *?ﬁ

» Proporciona 3 niveles de seguridad
« Autentificacion al inicio de la conexion
« Autentificacion de los mensajes, mensaje seguros
« Autentificacion y privacidad de los mensajes, mensajes privados.

Seguridad en Redes de Comunicacion

DE CANTABRIA



C; GRUPO DE
Iy INGENIERIR .’
% TELEMATICA EVOIUClon
Kerberos

» Basado en protocolo Needham-Schroeder

» Version 4
« Simple y buen rendimiento
« Soporte solo sobre redes TCP/IP y empleo de DES

» Version 5 (RFC 4120)

« Elimina limitaciones de v4
» Independencia de la red subyacente
» Estandariza procedimientos y representacion de la informacion

« Mejora el tratamiento de la seguridad de v4

» Algoritmos de cifrado
» Eficiencia
» Soporte multi-dominio y multi-autenticacion

Seguridad en Redes de Comunicacion
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& m=eeen Gonstruccion del protocolo
Kerberos

» Login basado en clave
« Una clave por servicio/sesion

» Login empleando una base de datos unica

Cliente KDC-AS Servicio

IDc || IDsrvll Pe

Ticket=E(Ksry, [ID¢ || @c || IDsrv]

IDe¢ || Ticket

—— e ———— ——— Y ————

—— e - ——
—— Y - ——————————]

« Problemas de operativa
» Un login por sesion
» Clave circula en claro

Seguridad en Redes de Comunicacion
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» Cliente

» Servidor de autenticacion (AS, Authentication Server)
« Responde a peticion de autenticacion inicial del usuario no autenticado.

« Genera Ticket Granting Ticket (TGT) para peticion de acceso a
servicios.

» Servidor de tickets de servicio (TGS, Ticket-Granting Service)
« Distribuye tickets de servicio a partir de un TGT valido

» Base de datos (Database)

« Contenedor de las entradas asociadas a los usuarios y servicios.
« Indexadas por principal (hombre@dominio) de usuario o servicio

» Servidor de aplicaciones y servicios

» Dominio (Realm)
« Entorno administrativo de autenticacion
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« Token empleado por el usuario que permite transferir de forma segura
su identidad. Es un prueba de autenticidad de la identidad.

« Contiene la informacion necesaria establecer una comunicacion segura
entre el cliente y los servidores (claves, identidad, etc.).

« No puede ser modificada por el cliente ya que se cifra con la clave del
servidor al que esta dirigido.

« Puede tener asociada una validez temporal limitada.

» Clave de sesion (Session key)

« Clave temporal con la que cifrar y autenticar la comunicacion entre el
usuario y el servicio

» Autenticador (Authenticator)

« lToken generado por el cliente y de un solo uso que prueba la identidad
y la actualidad de la informacion para acceder a un servicio.

« Cifrado con clave de sesion entre entidades (incluida en el ticket).

Seguridad en Redes de Comunicacion
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» Validez temporal (Lifetime)
« Periodo de tiempo que el ticket o token es valido

» Sello de tiempo (Timestamp)
« Momento en el que se ha creado el elemento

» Numero aleatorio (Nonce)
« Dato para prevenir ataques por repeticion

Seguridad en Redes de Comunicacion
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Authenticatorgs=E(Ke. 165, [IDe [| Realme || TSeiyl)

Ticketsryv=E(Ksrv, [Flags || Kc.res || Realme || D¢ || @C || Times])
Authenticatorgg\=E(Kc.sry, [IDe || Realme || TSesn || Subkey || SegNo])
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6‘ == Protocolo (version )

Kerberos
Cliente AS TGS Servicio
I N I I
I | I I
® | Options || ID¢ || Realme|| IDres || Times || Noncey | | |
I . |
I I | I
I . . ! I I
@ . Realme || [De || Ticketres || E(Ke, [Ke.tes || Times |Nonces || Realmres || IDros]) ! | |
r L]
I I | I
@ : Options || IDsrv || Times || Nonces|| Ticketres || Authenticatorcigs : :
I | |
I | |
I . . | |
@ :ﬁ Realme|| ID¢ || Ticketsryv|| E(Ke.1es, [Ke-srv || TImes || Nonces || Realmsgy || IDsrvl) : :
I | |
! Options || Ticketsay|| Authenticatorss l
o ?
® ] E(Ke-srv, [TSce || SUBKEY || SEqNGY) |
| |

Ticketres=E(Kres, [Flags || Ke.tes || Realme || D¢ || @C || IDres || Times])
Authenticatorgs=E(Ke. 165, [IDe [| Realme || TSeiyl)

Ticketsryv=E(Ksrv, [Flags || Kc.res || Realme || D¢ || @C || Times])
Authenticatorgg\=E(Kc.sry, [IDe || Realme || TSesn || Subkey || SegNol)

ucC
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| TELEMATICA I n d i ce
Introduccion

» Qué es la autenticacion

- Modelos de autenticacion
e Intercambios de autenticacion

» Gestion de claves
« Generacion
« Metodologias de distribucion

- Kerberos

Seguridad en Redes de Comunicacion
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Autenticacion criptografica

» SU ineficiencia computacional hace que se usen principalmente
en distribucion de claves y autenticacion

» Autenticacion entre extremos

Alice Bob

PUA|| IDa

E(PUa, Ks)

P . QEpu———

—_——em———————
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& = Criptografia de clave publica
Autenticacion criptografica

» SU ineficiencia computacional hace que se usen principalmente
en distribucion de claves y autenticacion

» Autenticacion entre extremos

Alice Bob

Distribucion de PUs fuera de linea

E(PUs, [N4]| IDal)

E(PUa, [N4]l Naj)

E(PUg, Ny)

E(PUg, E(PRa, Ks))

—_— e e — - — e ———————

UYL (UL (U M. AN ———
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« =e=een Distribucion de claves publicas
Autenticacion criptografica

» Anuncios
« Adjunta a mensaje
« Metodologia descontrolada

\4

» Directorio de claves
o« Base de claves vinculadas a identidad

Alice Directorio Bob

Peticion PUg|| T4

Directorio de E(PRor, [PUg || Peticion || T4))

claves publicas

PUa PUg

RS IR . A —

E(PUs, [N Il IDA)

Peticion PUa|| T2

E(PRor, [PUa|l Peticion || T,])

I
E(PUa, N1 Il No)
|
E(PL;B, Ny)
|

_—_—— e e e Y e Y e

et el Tttt ety Yt e
——— = ——
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» Autoridad de certificacion
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=e=erer - Distribucion de claves publicas

DI

E CANTABRIA

Alice

E(PRaut, [PUAll 1Da [| T4])

CA

| 3
ﬁl PUa @ :

Ii

C

ﬂ" PUg J4
—

E(PRaut, [PUsl| 1Ds || T2l)

Autenticacion criptografica

Bob

ﬂ

ta

C

rt

- x-T-T=- T T =======3--=-
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6‘7 =e=erer - Distribucion de claves publicas
Autenticacion criptografica

» Autoridad de certificacion

Alice CA Bob

I '

|

]

|

E(PRur, PUANl DA I Ta) | ~ “3
| ﬂ PUg 4

| —

E(PRaut, [PUs|| 1Ds || T2l)

CrtA

CrtB

——1r———-'—————————1r——— ===

PP T . AP . A——

|
I
I
|
¢
I
|
(>
I
|

Certy - E(PR, 1, [PUy || IDy || Ty])
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C; =eerer - Distribucion de claves publicas
Autenticacion criptografica

» Requerimientos de un certificado

« Cualquiera puede leerlo y extraer la identidad del duefio y su clave
publica.

« Cualquiera debe poder verificar que el certificado ha sido emitido por
una entidad de confianza o autoridad de certificacion.

« So0lo una autoridad de certificacion puede crear, actualizar o revocar
certificados.

« Cualquiera puede verificar la validez del certificado

Seguridad en Redes de Comunicacion
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== Distribucion de claves publicas
Autenticacion criptografica

» Requerimientos de un certificado
« Cualquiera puede leerlo y extraer la identidad del duefio y su clave
publica.
« Cualquiera debe poder verificar que el certificado ha sido emitido por
una entidad de confianza o autoridad de certificacion.
« So0lo una autoridad de certificacion puede crear, actualizar o revocar
certificados.

« Cualquiera puede verificar la validez del certificado

structura de clave DUE

c Key Infraes

UC
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Autenticacion criptografica

» Conjunto de dispositivos, aplicaciones, personas, politicas y
procedimientos que son necesarios para crear, administrar,
distribuir y revocar certificados basados en criptografia de clave

publica.

Ay

cSo,..
o %%g%%

?§&®® \ o
X . t
PKI 5 &
= ==
(0]
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6 TELEMATICA Enﬂdades
Infraestructura de clave publica

» Titulares de certificados
« Entidades finales o sujetos, personas, funcion ejercida o aplicaciones

» Autoridad de certificacion (CA, Certification Authority)

« Gestidon de certificados

» Autoridad de registro (RA, Registration Authority)

« Autoriza la asociacion entre una clave publica y el titular de un certificado

» Directorio de certificados
« Almacenan y distribuyen certificados y estados (expirado, revocado, etc.)

» Autoridad de validacion (Validation Authority)

« Suministra informacion en tiempo real acerca del estado de un certificado

» Autoridad de sellado de tiempos (TSA, Timestamping Authority)

« Da fe de que un determinado dato existe en un momento concreto

Seguridad en Redes de Comunicacion
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=erres - Funcionamiento
Infraestructura de clave publica

Validacion _ :.»ﬁ
IS Entidad final

Autoridad de
validacion

Directorio de

certificados Autoridad de registro

Autoridad de certificacion

Publicacion certifica

y lista de revocacion :
Transacciones de

administracion

. g .. Certificacion cruzada
Autoridad de certificacion

ug

wowd  Seguridad en Redes de Comunicacion

DE CANTABRIA



C/}” GRUPO DE
=1 INGENIERIA . .
& = Funcionamiento
Infraestructura de clave publica

» Un usuario se registra para obtener un certificado
» La RA captura la informacion de registro y genera las claves

» Se realiza la peticion de certificado a la CA, quien firma y valida
la peticion realizada

» S€ envia el certificado a la RA quien se lo entrega al usuario
» El certificado esta ya emitido

» La CA publica el certificado en un directorio

» Las relaciones de confianza entre los titulares y usuarios de
certificados existen por la confianza en la CA como TTP

Seguridad en Redes de Comunicacion
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& e Certificados
Infraestructura de clave publica

» Prueba de la correspondencia entre el titular y clave publica
avalada poruna TTP

» 11pOS
« Certificados de servidor
« Certificados personales
« Certificados de entidad/organizacion
« Certificados de software/desarrollador

» X.509 es el formato universalmente aceptado (RFC 5280)
« Considera la existencia de una estructura jerarquica de confianza
« Usado en S/IMIME, IPSec, SSL/TLS, ...
« Recomendaciones sobre algoritmos, pero no fija algoritmos

« Desde v3 permite extender de manera flexible el contenido del
certificado

Seguridad en Redes de Comunicacion
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Infraestructura de clave publica

Internet

Seguridad en Redes de Comunicacion

DE CANTABRIA



~ GRUPO DE
T INGENIERIR
6 =ercs - (Generacion del certificado
Infraestructura de clave publica

Internet

Autoridad de certificacion

UC
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7 === Certificados X.509

Infraestructura de clave publica

A A A Certificate ::= SEQUENCE {
Version tbsCertificate TBSCertificate,
Numero de serie del signatureAlgorithm  AlgorithmIdentifier,
. certificado signatureValue BIT STRING }
|dentificador del Algoritmo
algoritmo de firma Parametros
~—
. c TBSCertificate ::= SEQUENCE {
Nombre del emisor | <5
2 version [@] EXPLICIT Version DEFAULT vi,
Después de g
Periodo de validez it > & serialNumber CertificateSerialNumber,
'm
a ‘2 signature AlgorithmIdentifier,
Nombre del sujeto > & )
@ issuer Name,
; (U] .y . g
Informacion de |la clave Alg,or'tmo = validity Validity,
. . Parametros .
publica del sujeto e subject Name,
v
Identificador Unico subjectPublicKeyInfo SubjectPublicKeyInfo,
del emisor issuerUniqueID [1] IMPLICIT UniqueIdentifier OPTIONAL,
Identlflcad-or unico -- If present, version MUST be v2 or v3
del sujeto v
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,
. -- If present, version MUST be v2 or v3
Extensiones
extensions [3] EXPLICIT Extensions OPTIONAL
A v -- If present, version MUST be v3
Algoritmo n
Firma Pardmetros S }
Hash cifrado I;

Notacion en ASN.1
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Infraestructura de clave publica

Versién t 1 1 o Algoritmos definidos en
Numero de serie del ® RFC3279 RFC4055 y RFC4491
certificado
||den.tl'ﬁcador .de| { Alg,oritmo o Célcuk) de |a flrma
algoritmo de firma Parametros 1} Hash
Nombre del emisor || § ¢
il () ) » MD2, MD5
Perfodo de validez { els_ipau;: e = :é > SHA-1
Nombre del sujeto > S » SHA-224,SHA-256,SHA-384,SHA-512
Informacidn de |la clave Alg,oritmo E SR
publica del sujeto Parggve:ros ! e Cifrado
'den;"f:cad?r Ul » RSA, DSA, Curvas elipticas
dentificador unico . ’ .
RN | . Algoritmos de clave publica
« RSA, DSA, KEA, Curvas elipticas
Extensiones
{ Algoritmo fl/[} '
Firma Parametros 'g
Hash cifrado I;

Seguridad en Redes de Comunicacion
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C; reeneren - Certificados X.509 - Extensiones
Infraestructura de clave publica
Cadena de

OID Bool
0oIeane octetos (ASN.1)

Tipo Importancia Valor

» Estandar
« Authority Key Identifier
« Subject Key Identifier
« Key Usage
« Certificate Policies
» Policy Mappings Inhibit anyPolicy
« Subject Alternative Name Freshest CRL (Delta CRL Distribution
« Issuer Alternative Name Point)
« Subject Directory Attributes

Basic Constraints
Name Constraints
Policy Constraints
Extended Key Usage
CRL Distribution Points

» Privada
« Authority Information Access
« Subject Information Access

Seguridad en Redes de Comunicacion
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Infraestructura de clave publica

» .PEM (Privacy Enhanced Mail)

« Codificacion en Base64
« Entre "-----BEGIN CERTIFICATE-----"y "-----END CERTIFICATE-----"
« Formato con el que representar claves y otros (BEGIN/END)

. .CER, .DER

« Extension de formato BER (Basic Encoding Rules)
« Puede contener toda la cadena de certificacion

. .P7B, .P7/B

« Estructurados segun formato PCKS#7
« Solo permite datos firmados — certificados o CRL

. .P12, PFX

« Estructurados segun formato PKCS#12

« Disefado para contener certificado de servidor, certificados intermedios
y la clave privada en un fichero cifrado

Seguridad en Redes de Comunicacion
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o e Certificados X.509 — Usuario
Infraestructura de clave publica

Data:
Version: 3 (0x2)
Serial Number:
28:ff:45:13:38:33:3e:91:3a:dc:b8:45:df:1b:ca:98
Signature Algorithm: shalWithRSAEncryption
Issuer: C=NL, O=TERENA, CN=TERENA Personal CA
Validity
Not Before: Jan 21 00:00:00 2014 GMT
Not After : Jan 20 23:59:59 2017 GMT
Subject: C=ES, O=Universidad, CN=XXXXXX /unstructuredName=XXX XXX@domain.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:b6:a8:53:df:a6:b8:c3:8d:fa:93:56:e8:0f:f3:
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:63:4D:43:5A:19:48:3F:C4:46:C1:02:BA:BF:EE:QE:C5:82:B7:66:A6
X509v3 Subject Key Identifier:
8E:4D:03:B7:61:65:CO:0A:B6:37:8D:10:32:DB:4F:DD:37:93:B0:1B
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Extended Key Usage:
E-mail Protection, TLS Web Client Authentication
X509v3 Certificate Policies:

Policy: 1.3.6.1.4.1.6449.1.2.2.29 _ . .
X509v3 CRL Distribution Points. CA Issuers - URI:http://crt.tcs.terena.org/TERENAPersonalCA.crt

Full Name: OCSP - URI:http://ocsp.tcs.terena.org
URI:http://crl.tcs.terena.org/TERENAPersonalCA.crl X509v3 Subject Alternative Name:
email : XXXX.XXXXX@domain.com
Signature Algorithm: shalWithRSAEncryption
05:fa:2d:30:70:a4:8f:fb:12:6c:4b:75:20:ee:3f:3e:22:ca:

oooooooooooooooooooooooooooooooooooooooooooooooooooooo

Authority Information Access:

ucC
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Infraestructura de clave publica

Data:

Version: 3 (@x2)
Serial Number:
73:fe:57:fa:df:b8:¢c5:08:81:7b:66:b9:6b:f0:2d:ef

Signature Algorithm: shalWithRSAEncryption

Issuer: C=US, ST=UT, L=Salt Lake City, O=The USERTRUST Network, OU=http://www.usertrust.com,
CN=UTN-USERFirst-Client Authentication and Email
Validity
Not Before: May 18 00:00:00 2009 GMT
Not After : Dec 31 23:59:59 2028 GMT
Subject: C=NL, O=TERENA, CN=TERENA Personal CA
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:c8:15:d9:f5:33:6a:23:al1:90:0d:cf:bb:05:44:
Exponent: 65537 (©x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:89:82:67:7D:C4:9D:26:70:00:4B:B4:50:48:7C:DE:3D:AE:04:6E:7D
X509v3 Subject Key Identifier:
63:4D:43:5A:19:48:3F:C4:46:C1:02:BA:BF:EE:QE:E5:82:B7:66:A6
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE, pathlen:@
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.6449.1.2.2.29
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.usertrust.com/UTN-USERFirst-ClientAuthenticationandEmail.crl
Authority Information Access:
CA Issuers - URI:http://crt.usertrust.com/UTNAAAClient CA.crt
OCSP - URI:http://ocsp.usertrust.com

Signature Algorithm: shalWithRSAEncryption

ucC
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06:2b:29:53:2f:13:dc:5¢c:39:16:¢cc:86:9f:5e:4c:7b:72:fb:
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Infraestructura de clave publica

Data:
Version: 3 (0x2)
Serial Number:
7c:7c:5d:bd:fd:82:11:1a:73:be:cd:fc:27:01:b8:f0
Signature Algorithm: shalWithRSAEncryption
Issuer: C=GB, ST=Greater Manchester, L=Salford, O=Comodo CA Limited, CN=AAA Certificate Services
Validity
Not Before: Jan 1 00:00:00 2004 GMT
Not After : Dec 31 23:59:59 2028 GMT
Subject: C=US, ST=UT, L=Salt Lake City, 0O=The USERTRUST Network, OU=http://www.usertrust.com,
CN=UTN-USERFirst-Client Authentication and Email
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:b2:39:85:a4:f2:7d:ab:41:3b:62:46:37:ae:cd:
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:A@:11:0A:23:3E:96:F1:07:EC:E2:AF:29:EF:82:A5:7F:D0:30:A4:B4
X509v3 Subject Key Identifier:
89:82:67:7D:C4:9D:26:70:00:4B:B4:50:48:7C:DE:3D:AE:04:6E:7D
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Certificate Policies:
Policy: X509v3 Any Policy
X509v3 CRL Distribution Points:
Full Name:
URI:http://crl.usertrust.com/AAACertificateServices.crl
Authority Information Access:
OCSP - URI:http://ocsp.usertrust.com
Signature Algorithm: shalWithRSAEncryption
al:33:21:0c:0a:69:45:62:1f:8e:a7:eb:74:59:a9:9a:8a:6a:
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- =eren Cadena de confianza
Infraestructura de clave publica

» CA con mismas practicas forman Dominios de Certificacion

Nivel 0

» Estructura jerarquica

Usuariol Usuario2 Usuario3 Usuario4 Usuario5 Usuario N

» Certificacion cruzada

Certificado Certificado

autofirmado autofirmado
CA 1 establece una relacion
P2P de confianza CA2y
viceversa
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Infraestructura de clave publica

» Necesaria la comprobacion del estado de un certificado
« El certificado ha superado su periodo de validez
« La clave privada del usuario se ha visto comprometida
« Cambios en los datos asociados
« La CA emisora considera que el usuario ha incumplido sus politicas
« La CA se ha visto comprometida

» Opciones
« Consulta de lista de certificados
« Consulta de lista de certificados revocados
« Consulta en tiempo real usando el protocolo OCSP

« Consulta empleando sistemas propietarios
» Suelen enmascarar consultas a CRL o la VA a través de OCSP

Seguridad en Redes de Comunicacion

DE CANTABRIA



~~ GRUPO DE
=~ INGENIERRA . e
& Listas de revocacion (CRL)
Infraestructura de clave publica

» Listado de certificados cuya confianza no se mantiene por parte
de la CA
« Numero de serie
« Fecha de revocacion

» Distribucion por métodos similares a la distribucion de
certificados

« Puntos de distribucién incluidos en el campo CRL Distribution Points del
certificado X.509 como lugares para consultar las CRL.

« CRL indirectas que permiten a una CA tener listas de revocacion de
diferentes CA

« Delta-CRL que contienen solo los cambios desde la ultima CRL

Seguridad en Redes de Comunicacion
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Infraestructura de clave publica

Versidn CertificatelList ::= SEQUENCE ({
. re Li TB Li
Identificador del Algoritmo tbsCertlList SCertlist,
algotritmo de firma Pardmetros signatureAlgorithm  AlgorithmIdentifier,
Nombre del emisor signatureValue BIT STRING
}
Esta actualizacion TBSCertList = SEQUENCE {
Siguiente version Version OPTIONAL,
actualizacion -- if present, MUST be v2
NUmero de serie de signature AlgorithmIdentifier,
Certificado revocado certificado :
Fechade revocacion 1ssuer Name,
Extensiones thisUpdate Time,
| | nextUpdate Time OPTIONAL,
I I
| | revokedCertificates SEQUENCE OF SEQUENCE {
| |
| | userCertificate CertificateSerialNumber,
I I
: | revocationDate Time,
crlEntryExtensions Extensions OPTIONAL
. -- if present, version MUST be v2
Extensiones
} OPTIONAL,
crlExtensions [@0] EXPLICIT Extensions OPTIONAL
Algoritmo
Firma Parametros -- if present, version MUST be v2
Hash cifrado }

Notacion en ASN.1
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Cé e Listas de revocacion
Infraestructura de clave publica

. Extensiones de una CRL:
« Authority Key Identifier
« Issuer Alternative Name
« CRL Number
« Delta CRL Indicator
« Issuing Distribution Point
« Freshest CRL
« Authority Information Access

. Extensiones de una entrada de CRL
« Reason Code
« Hold Instruction Code
« Invalidity Date
« Certificate Issuer

Seguridad en Redes de Comunicacion
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Infraestructura de clave publica

Certificate Revocation List (CRL):
Version 1 (0x0)
Signature Algorithm: shalWithRSAEncryption

Issuer: /C=IL/0=StartCom Ltd./OU=Secure Digital Certificate Signing/CN=StartCom Class 1 Primary Intermediate Server
CA

Last Update: Feb 14 19:01:08 2014 GMT
Next Update: Feb 16 19:01:08 2014 GMT
Revoked Certificates:
Serial Number: ©924CD
Revocation Date: Feb 19 16:01:55 2013 GMT
Serial Number: ©926DF
Revocation Date: Feb 15 10:50:13 2013 GMT
Signature Algorithm: shalWithRSAEncryption
9c:22:67:e5:aa:f4:0f:14:a8:dc:4b:5f:64:1f:e6:d2:17:5e:
le:02:34:f4:ab:5d:73:3e:42:93:0a:cd:0Pa:6b:d6:81:6f:ad:
07:55:ff:37

MIJgdjCCX14wDQYIKoZIhvcNAQEFBQAwgYwxCzAIBgNVBAYTAKk1IMMRYwWFAYDVQQK
EwlTdGFydENvbSBMdGQUMS swKQYDVQQLEYyJTZWN1cmUgRG1naXRhbCBDZXJ0alWZp
JuvbNIP830JTIID2gES5FqWuZ9ALX06/Dxs8r@LkiR5STvpyH5jeuOvblBilcMIi8
GXWhPB4CNPSrXXM+QpMKzQprloFvrQdV/zc=
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== Online Certificate Status Protocol (OCSP)

Infraestructura de clave publica

» Protocolo que permite acceder al estado de un certificado en
tiempo real sin necesidad de emplear CRL

» Definido en RFC 6960

Autoridad de

certificacion
e . ~
Usuario -
Ji N ( %_;/
¢, /&5/ ? [ Aplicacion j p N .
. Autoridad de Validacién

l N, | OCSP Request A 4
OCSP ’( Directorio
{ Client J< OCSERespoder Sesl - oo i dor LDAP }
OCSP Response \

- / . J
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é? == Online Certificate Status Protocol (OCSP)

Infraestructura de clave publica

. 4 V .7 d
» Peticion Estado » Respuesta
Nombre del Tio
peticionario P
Algoritmo Hash del identificador
g validador
Hash del nombre Hash de la clave publica
Informacidn de la CAy del emisor del validador
del certificadoa < Hash de |a clave Tiempo de
validar publica del emisor B generacion
Numero de serie del )
certificado Algoritmo
Extensiones Hash del nombre
L del emisor

Hash de la clave
publica del emisor
Informacién de la CAy Numero de serie del

del certificado 3 certificado
validado Estado del Extensiones de la
Extensiones de |a certificado peticion
peticion Esta actualizacion Algoritmo
Algoritm o Siguiente Param'etros
7 . . Hash cifrado
Parametros actualizacion > Firma del validador
Hash cifrado c Certificado
i ici i xtensiones
Firma del peticionario < Cortificado i ! I
| I | | Certificado [
* | l ~/
\I Certificado |
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7 TELEMATICA CRL \VS OCSP

Infraestructura de clave publica

» OCSP proporciona una mayor eficiencia para redes y clientes
CON POCOS recursos

« La respuesta OCSP contiene menos informacion que la normalmente
incluida en una CRL

« Delta-CRL resuelven en parte el problema del volumen de datos de
CRL

» CRL tienen que ser analizadas = recursos computacionales
« Permiten una mayor velocidad de validacion al ser locales.

» OCSP debe ser cacheado para ofrecer la informacion de CRL
« CRL contine la informacion de todos los revocados

» OCSP no tiene por qué transmitir informacion cifrada o firmada.
« Revela que alguien esta usando un certificado y quiere validarlo
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C == Sellado de tiempo
Infraestructura de clave publica

» La Autoridad de Sellado de Tiempo (TSA) garantiza de forma
objetiva y precisa, a través de la entrega de Sellos de Tiempo,
la existencia de un dato/informacion en un instante de tiempo
determinado

» ODbjetivos principales del uso de una TSA
« Disponer de certeza temporal
« Custodia de firmas electronicas

II —> |" \ q II
Documento ' p I“?} - -
Fuente de a / Autoridad de - #

tiempos sellado de tiempo
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e Sallado de tlempo

Infraestructura de clave publica

o PthClén ° Respuesta Contenedor token

Estado Version

Descripcion estado |dentificador del Algoritmo
Informacion algotritmo de firma Parametros
adicional

Versidn

Version

Marca del mensaje Politica de TSA

Marca del mensaje

Politica de TSA
Numero de serie

Nonce Instante generacion

Desviacion tiempo

Peticion certificado —
Ordenacion

Nonce

Extensiones Nombre TSA

Nombre del emisor

Firma Algoritmo
Pardmetros
Hash cifrado

Certificados
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& == Politicas de certificacion
Infraestructura de clave publica

» ¢ Qué tipos de certificados emitir?
« Certificados de identidad, de firma, de autorizacion, de cddigo, ...

. Arbol de confianza
« Varias o una unica CA, certificacion cruzada con otras, ...

» Autoridades de registro

» Procedimientos operativos

« COmo se solicitan los certificados
« Gestion de claves y certificados (generacion, distribucion,

almacenamiento)
» Si se pueden exportar o archivar las claves privadas, longitud de las claves, ...

o Iratamiento de la validez

» Provisiones legales
« Leyes que rijan sanciones, responsabilidades y compromisos
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F Declaracion de practicas de certificacion
Infraestructura de clave publica

» Traslada las politicas de certificacion a procedimientos
operacionales
« Indica cuales son las practicas utilizadas para emitir los certificados.

« Incluye las caracteristicas de los equipos, politicas y procedimientos a
implantar.

» Politica vs CPS (Certificate Practice Statement)

« Una PKI emplea una CP para definir lo que los usuarios deben hacer
» Una CA usa su CPS para definir como cumple lo que se imponga en una CP

« CPS es el manual de uso de los poseedores de un certificado
« La politica es importante para la interoperabilidad

« Una CA puede tener una CPS y varias politicas
» Certificados para diferentes propdsitos
» Certificados para comunidades diferentes

» Recomendacion CPS y CP = RFC 3647
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B Hardware vs software criptografico
Infraestructura de clave publica

» Argumentos sobre el Hardware
« Velocidad de Proceso: DES y RSA son ineficientes en SW

« Seguridad Fisica

» No poder modificar los algoritmos
» Almacenamiento seguro de las claves.

« Certificacion: Facilidad de certificacion por 3? parte
« Instalacion: Facilidad de implantacion
Costes: Alto coste inicial, rapido retorno de la inversion

» Argumentos sobre el Software

« En Contra: Lentitud de proceso, facilidad de manipulacion, costes de
modificaciones

« A favor: Flexibilidad, portabilidad, facilidad de uso y de actualizacion
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é == Hardware criptografico
Infraestructura de clave publica

» HSM (Hardware Security Module)

» Dispositivos especializados en realizar tareas criptograficas

o a, ;’J‘-’%‘ﬁ'

» Proporcionan
« Almacenamiento seguro de claves
« Funciones criptograficas basicas
» Generacion de claves
» Firma
» Cifrado

» 11pOS
« Aceleradores de procesamiento
« Generadores y almacenes de claves
« Equipos de comunicaciones y VPN
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6 == Tarjeta inteligente
Infraestructura de clave publica

» Plastico con un chip de silicio integrado en ella
« Diferentes formatos segun su uso

ROM (16K) EEPROM (16K)

Operating System Filesystem
Communication = Program files|

» Doble seguridad: tengo y sé

Security (DES, Keys
RSA) Passwords

I Applications

i
|
|
| |

» Capacidades
« Capacidades de proceso
« Co-procesador criptografico e S
« Memoria de almacenamiento

o Interfaces de comunicaciones
» Con contactos
» Sin contactos

» Sistemas operativos
« Monoaplicacion o dedicados
« Multiaplicacion: Javacard, Multos, .NET, ...
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« == Marco legal de la firma electronica

Marco legal
Firma electrénica Proteccion y procesamiento Documento l_\laC|onaI
de datos personales de Identidad

» Directiva 1999/93/CE » Directivas 1995/46/CE, 97/66/EC,. LO 1/1992, de Proteccion de la

. Ley 59/2003 2002/58/CE Seguridad Ciudadana
» Reglamento (EC) 45/2001 » R.D. 1553/2005. Expedicion del
. LOPD. 151999 y Real Decreto Nl YV = Sus - certiicados
994/1999. Ley 32/2003 y 34/2002

» Directiva 2000/31/CE, de 8 de junio de 2000, Directiva sobre el comercio electronico

. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico.

- Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién
(LISI)

. Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios
Publicos (LAECSP)
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(}a—l TELEMATICA Ley 59/2003: ArtICU|adO
Marco legal
« Articulo 1. Objeto

» 1. Esta ley regula la firma electrénica, su eficacia juridica y la prestacion de servicios
de certificacion.

« Articulo 2. Prestadores de servicios de certificacion sujetos a esta ley
« Articulo 3. Firma electronica y documentos firmados electronicamente

« Articulo 4. Empleo de la firma electronica en el ambito de las AAPP

» 1. Esta ley se aplicara al uso de la firma electronica en el seno de las
Administraciones publicas, sus organismos publicos y las entidades dependientes o
vinculadas a las mismas y en las relaciones que mantengan aquéllas y eéstos entre
si 0 con los particulares.(...)

» 4. La utilizacion de la firma electronica en las comunicaciones que afecten a la
informacion clasificada, a la seguridad publica o a la defensa nacional se regira por
su normativa especifica.
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+ === Ley 59/2003: Definiciones

Marco legal

» FIrma electronica

« Es el conjunto de datos en forma electronica, consignados junto a otros
o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

» FIrma electronica avanzada

« Firma electronica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera unica y a los datos a que se refiere y que ha sido creada por
medios que el firmante puede mantener bajo su exclusivo control.

» Firma electronica reconocida

« Firma electronica avanzada basada en un certificado reconocido y
generada mediante un dispositivo seguro de creacion de firma. La firma
electronica reconocida tendra respecto de los datos consignados en
forma electronica el mismo valor que la firma manuscrita en relacion
con los consignados en papel.
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+ === Ley 59/2003: Definiciones

Marco legal

» Prestador de servicios de certificacion (PSC)

« Persona fisica o juridica que expide certificados electronicos o presta
otros servicios en relacion con la firma electronica.

» Certificado electronico

« Un documento firmado electronicamente por un prestador de servicios
de certificacion que vincula unos datos de verificacion de firma a un
firmante y confirma su identidad.

» Certificados reconocidos

« Certificados electronicos expedidos por un PSC que cumpla los
requisitos establecidos la Ley 59/2003 en cuanto a la comprobacion de
la identidad y demas circunstancias de los solicitantes y a la fiabilidad y
las garantias de los servicios de certificacion.
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